Załącznik 2a do SIWZ

Specyfikacja techniczna

Cały sprzęt wymieniony w załączniku 2a musi zostać dostarczony jako fabrycznie nowy.

· Dostarczony sprzęt musi być fabrycznie nowy, musi pochodzić z oficjalnego kanału sprzedaży producenta.

· Serwery, szafa, biblioteka oraz macierz muszą być tego samego producenta.

· Elementy, z których zbudowane są serwery, muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz muszą być objęte gwarancją producenta, potwierdzoną przez oryginalne karty gwarancyjne.

· Oferent zobowiązany jest dostarczyć wraz z ofertą, szczegółową specyfikację techniczną oferowanego sprzętu.

Wszelkie nazwy własne produktów i materiałów przywołane w specyfikacji służą ustaleniu pożądanego standardu wykonania i określenia właściwości oraz wymogów technicznych założonych w dokumentacji projektowej.

Zakres prac wdrożeniowych (dotyczy sprzętu w Załączniku 2a do SIWZ):

- dostawa elementów sprzętowych oraz oprogramowania zgodnie z zamówieniem,

- instalacja i konfiguracja infrastruktury sprzętowej:

· Instalacja i konfiguracja platformy serwerowej

· Montaż szafy serwerowej i wyposażenia

· Montaż elementów chassis blade

· Montaż serwerów

· Aktualizacja oprogramowania wewnętrznego elementów chassis blade oraz serwerów

· Konfiguracji infrastruktury sieci SAN

· Instalacja i konfiguracja biblioteki taśmowej

· Montaż w szafie serwerowej

· Aktualizacja oprogramowania wewnętrznego biblioteki i napędu

· Instalacja i konfiguracja systemu storage

· Montaż w szafie serwerowej

· Aktualizacja oprogramowania macierzy, półek dyskowych oraz dysków twardych

· Zbudowanie grup RAID zgodnie z wymogami projektu

· Instalacja pozostałych elementów infrastruktury serwerowej oraz systemów wspomagających

- instalacja i konfiguracja klastra VMware 

· Instalacja i konfiguracja serwerów VMware vSphere

· Instalacja i konfiguracja serwera VMware Center Server

· Uruchomienie klastra VMware wraz z konfiguracją niezbędnych usług dodatkowych:

· Budowa klastra VMware vSphere Virtual Infrastructure

· Konfiguracja infrastruktury sieci wirtualnych (vSwitch)

· Konfiguracja mechanizmów HA (High Availability)

· Strojenie wydajnościowe

- instalacja i konfiguracja systemu backupu/archiwizacji

· Instalacja i konfiguracja serwera pełniącego funkcję serwera backupu

· Konfiguracja serwera do pracy w sieci SAN

· Instalacja systemu operacyjnego i podpięcie do zasobów dyskowych na macierzy

· Instalacja i konfiguracja systemu backupu

· Konfiguracja dostępu do biblioteki taśmowej

· Instalacja i konfiguracja mechanizmów VMware VCB Proxy

· Zbudowanie konfiguracji środowiska backupu w oparciu o dokumenty uzgodnień przedwdrożeniowych 

· Przeprowadzanie testów backupu

· Przeprowadzenie testów odtworzeniowych

- Budowa środowiska maszyn wirtualnych

· Przeprowadzenie migracji wskazanych maszyn za pomocą narzędzi VMware Converter

· Budowa maszyn wirtualnych dla systemów nie podlegających migracji za pomocą VMware Converter

· Testy i strojenie wydajnościowe

· Testy mechanizmów wysokiej dostępności na każdym z poziomów infrastruktury maszyn wirtualnych

- Budowa środowiska terminalowego

· Instalacja oprogramowania serwerowego w środowisku wirtualnym

· Konfiguracja środowiska terminalowego:

· Instalacja i konfiguracja środowiska usług terminalowych

· Budowa klastra NLB

· Konfiguracja aplikacji do działania w środowisku terminalowym

· Instalacja i konfiguracja terminali klienckich

· Testy środowiska

- Budowa środowiska Active Directory

· Instalacja infrastruktury Active Directory

· Instalacja serwera/serwerów

· Konfiguracja sieciowa (DNS)

· Dodanie/założenie kont użytkowników

· Utworzenie polityk GPO

· Podłączenie testowych stacji do domeny i testy środowiska

· Podłączenie pozostałych stacji do domeny

Załącznik 2b do SIWZ

Specyfikacja techniczna

Cały sprzęt wymieniony w załączniku 2b musi zostać dostarczony jako fabrycznie nowy.

Wszelkie nazwy własne produktów i materiałów przywołane w specyfikacji służą ustaleniu pożądanego standardu wykonania i określenia właściwości oraz wymogów technicznych założonych w dokumentacji projektowej.

· Terminal z systemem operacyjnym - 70 szt.

· Zasilacz UPS - 70 szt.

· Monitory - 70 szt.

· Drukarka sieciowa laserowa kolorowa – 5 szt.:

· Drukarka przystanowiskowa laserowa kolorowa – 10 szt.:

· Oprogramowanie antywirusowe dla serwerów – 6 szt.

· Licencja Windows 2008 Server Standard MOLP GOV – 9 szt.

· 2 szt. na potrzeby serwerów bazodanowych,

· 3 szt. na potrzeby serwerów terminali,

· 1 szt. na potrzeby zarządzania środowiskiem wirtualnym,

· 1 szt. na potrzeby serwera backupu,

· 2 szt. na potrzeby serwerów pełniących funkcję kontrolerów domeny,

· 120 licencji MS Windows CAL.

· Licencja Microsoft Office 2007 Standard MOLP GOV - 70 szt.

na potrzeby pracy terminalowej.

· Licencja terminalowa - WinRmtDsktpSrvcsCAL 2008 OLP NL Gov DvcCAL – 70 szt.

· Licencja Oracle – 4 szt.

Wersja 11 lub wyższa,

Bezterminowa,

bez limitu użytkowników,

„per procesor” dobrana do konfiguracji sprzętowej serwerów podanych w zał. nr 2a specyfikacji,

wersja – Standard Edition One lub wyższa.

· Licencja VMware – 1 szt. 

· VMware vSphere 4 Essentials Plus Bundle licencja na 3 hosty + Support VMware vSphere Essentials Plus Bundle na 3 lata.

· Oprogramowanie do wykonywania kopii bezpieczeństwa – 1 szt.

Załącznik nr 1a do SIWZ

Specyfikacja techniczna

Budowy kompletnych przyłączy systemu okablowania strukturalnego

oraz Modernizacji Sieci Komputerowej

Cały sprzęt i elementy okablowania wymienione w załączniku 1 muszą zostać dostarczone jako fabrycznie nowe.

I. CZĘŚĆ OGÓLNA.

I.1
Nazwa nadana zamówieniu przez Zamawiającego

Budowa systemu okablowania strukturalnego wraz z zasilaniem elektrycznym, sieci bezprzewodowej oraz dostawa osprzętu aktywnego.

I.2
Przedmiot specyfikacji technicznej

Przedmiotem niniejszej specyfikacji technicznej są wymagania dotyczące wykonania i odbioru robót związanych z instalacją infrastruktury fizycznej w budynku szpitala, a w szczególności:

- wykonania sieci LAN,

- wykonania instalacji elektrycznej dla komputerów,

- dostawy i montażu szaf kablowych,

- wykonania szkieletu światłowodowego w budynku szpitala,

- dostarczenie i montaż osprzętu aktywnego.

· MATERIAŁY.

Wszelkie nazwy własne produktów i materiałów przywołane w specyfikacji służą ustaleniu pożądanego standardu wykonania i określenia właściwości oraz wymogów technicznych założonych w dokumentacji projektowej.

II.1
Materiały podstawowe.

· Kable instalacyjne i przyłączeniowe,

· Osprzęt połączeniowy,

· Osprzęt dystrybucyjny,

· Osprzęt instalacyjny,

· Systemy mocujące przewody, kable, instalacje wiązkowe i osprzęt.

II.2
Zestawienie szacunkowe podstawowych materiałów

	Zestawienie użytych materiałów w okablowaniu FTP 


	

	1
	Moduł RJ45 kat 6
	360
	szt

	2
	RAMKA TELEINF.DM45.CZ.B.
	190
	szt

	3
	Kabel FTP kat. 6 4x2 drut LSZH
	19 700
	mb

	4
	Patchcord FTP kat. 6 dł. 3m
	360
	szt


	Zestawienie użytych materiałów w okablowaniu szkieletowym FO (międzykondygnacyjnym)



	1
	Kabel FO uniwersalny 50/125 12 włókien 1500nm OM3
	480
	mb

	2
	Przełącznica wysuwana 1U z płytą czołową 12xSC dx
	8
	szt

	3
	Zestaw  adapter SC dx MM, pigtail SC OM3 2m
	96
	szt

	4
	Kaseta na 12 spawów 
	8
	szt

	5
	Patchcord SC-SC OM3 2m dx
	16
	szt

	6
	Spawanie wraz z wykonaniem pomiarów 
	96
	szt

	7
	Materiały pomocnicze
	1
	kpl

	Szafy dystrybucyjne (MDF i IDF)


	

	1
	Szafa serwerowa producenta okablowania, stojąca 42U 
	1
	szt

	2
	Szafa producenta okablowania, wisząca, 24 U
	4
	szt

	3
	Panel wentylacyjny sufitowy z termostatem
	1
	szt

	4
	Panel wentylacyjny 19'' 1u z termostatem
	4
	szt

	5
	Panel zasilający  osiem gniazd z bolcem
	6
	szt

	6
	Patch panel 24 wyposażony 6 cat FTP
	16
	szt

	7
	Panel porządkowy poziomy z wieszakami 1U
	22
	szt

	8
	Patchcord FTP kat. 6 dł. 1m
	360
	szt

	9
	Materiały pomocnicze
	1
	kpl

	Materiały instalacyjne do budowy tras między-kondygnacyjnych i piętrowych


	

	1
	KANAŁ Z POKRYWĄ 53X100
	380
	mb

	2
	KANAŁ 65X150
	1 440
	mb

	3
	Rura HDP fi28 do kabla optycznego
	1 044
	mb

	4
	Materiały instalacyjne 
	1
	kpl

	OSPRZĘT ELEKTRYCZNY


	
	

	1
	YDY 3x2,5 750V biały przewód
	3 790
	mb

	2
	Tablica elektryczna  36 polowa
	4
	szt

	3
	Wyłącznik różnicowoprądowy 2-bieg 30 mA/25A
	17
	szt

	4
	Ogranicznik przepięć
	4
	szt

	5
	Rozłącznik izolacyjny 100A
	4
	szt

	6
	Wyłącznik nadmiarowy typ B16
	60
	szt

	7
	GNIAZDO 3 x 2P+Z 0° POTRÓJNE KODOWANE CZERWONE
	178
	szt

	8
	Gniazdo n/t potrójne z uziem do szaf MDF
	6
	szt

	9
	Materiały instalacyjne 
	1
	kpl


III.
WYMAGANIA TECHNICZNE

III.1
Odbiór materiałów na budowie.

Wyroby do robót montażowych mogą być przyjęte na budowę, jeśli spełniają następujące warunki:

· są zgodne z ich wyszczególnieniem i charakterystyką podaną w specyfikacji technicznej,

· są właściwie oznakowane i opakowane,

· spełniają wymagane właściwości wskazane odpowiednimi dokumentami odniesienia,

· producent dostarczył dokumenty świadczące o dopuszczeniu do obrotu i powszechnego lub jednostkowego zastosowania, a w odniesieniu do fabrycznie przygotowanych prefabrykatów również karty katalogowe wyrobów lub firmowe wytyczne stosowania wyrobów.

Niedopuszczalne jest stosowanie do robót montażowych – wyrobów i materiałów nieznanego pochodzenia.

III.2
Składowanie materiałów na budowie.

Składowanie materiałów powinno odbywać się w warunkach zapobiegających zniszczeniu, uszkodzeniu lub pogorszeniu się właściwości technicznych na skutek wpływu czynników atmosferycznych lub fizykochemicznych. Należy zachować wymagania wynikające ze specjalnych właściwości materiałów oraz wymagania w zakresie bezpieczeństwa przeciwpożarowego. Należy zastosować się do zaleceń producenta w w/w zakresie. Rozpakowanie materiałów i urządzeń z opakowań fabrycznych powinno mieć miejsce przed samą instalacją w miejscu docelowym.

IV. WYMAGANIA DOTYCZĄCE WYKONANIA ROBÓT.

Wykonawca przedstawi Zamawiającemu do akceptacji projekt organizacji i harmonogram robót uwzględniający wszystkie warunki, w jakich będą wykonywane prace instalacyjne, jak również terminy realizacji poszczególnych etapów.

IV.1
Ogólne wymagania dotyczące robót.

IV.1.1
Prowadzenie prac.

Prowadzenie robót na obiekcie wymaga dostosowania się do warunków i wymagań podanych w obowiązujących przepisach i normach. Szczególną uwagę należy zwrócić na przestrzeganie przepisów z zakresu BHP i ppoż.

Z uwagi na wykonywanie prac w częściowo czynnym obiekcie, roboty szczególnie uciążliwe należy wykonywać w terminach uzgodnionych z odpowiednimi służbami Zamawiającego.

IV.1.2
Odbiór placu budowy.

Przed rozpoczęciem prac Wykonawca zobowiązany jest do zapoznania się z budynkiem przy ulicy Madalińskiego 25, 02-544 Warszawa, gdzie będą prowadzone roboty.

IV.1.3
Koordynacja prac instalacyjnych z innymi robotami.

Koordynacja robót budowlano-montażowych poszczególnych rodzajów powinna być dokonana we wszystkich fazach procesu budowy. Koordynacją należy objąć projekt organizacji prac, szczegółowy harmonogram robót instalacyjnych oraz pomocnicze roboty związane z realizacją inwestycji, uwzględniając przy tym wymagania innych branż.

IV.1.4
Materiały.

Parametry techniczne materiałów i wyrobów powinny odpowiadać wymaganiom obowiązujących norm i przepisów branżowych.

IV.1.5
Sprzęt i urządzenia.

Urządzenia pomocnicze, transportowe i ochronne stosowane przy robotach dotyczących okablowania strukturalnego powinny odpowiadać ogólnie przyjętym wymaganiom co do ich jakości oraz wytrzymałości oraz bezpieczeństwa użytkowania.

Maszyny, urządzenia i sprzęt zmechanizowany używane na budowie powinny mieć ustalone parametry techniczne i powinny być ustawione zgodnie z wymaganiami producenta oraz stosowane zgodnie z ich przeznaczeniem.

Urządzenia i sprzęt zmechanizowany podlegające przepisom o dozorze technicznym, eksploatowane na budowie, powinny mieć aktualnie ważne dokumenty uprawniające do ich eksploatacji.

IV.1.6
Transport.

Środki i urządzenia transportowe powinny być odpowiednio przystosowane do transportu materiałów, elementów, konstrukcji urządzeń itp. niezbędnych do wykonywania danego rodzaju robót elektrycznych. W czasie transportu należy zabezpieczyć przemieszczane przedmioty w sposób zapobiegający ich uszkodzeniu.

W czasie transportu, załadunku i wyładunku oraz składowania urządzeń i materiałów instalacyjnych należy przestrzegać zaleceń Producentów.

Zaleca się dostawy bezpośrednio przed montażem, w celu uniknięcia dodatkowego transportu z magazynu budowy.

IV.2
Zakres robót.

IV.2.2 Instalacja tras między-kondygnacyjnych i piętrowych

	1
	Montaż instalacji okablowania 2xRJ45 kat. 6
	178
	kpl

	2
	Montaż instalacji okablowania 1xRJ45 kat. 6
	20
	kpl

	3
	Pomiary kabli logicznych
	1
	kpl

	4
	Ułożenie szkieletu światłowodowego
	1
	kpl

	5
	Zarobienie włókna obustronne z pomiarem światłowodu
	96
	szt

	6
	Dokumentacja powykonawcza
	1
	szt


IV.2.3 Instalacja sieci elektrycznej

	1
	Montaż instalacji zasilającej w pomieszczeniach 3x230
	178
	kpl

	2
	Montaż instalacji zasilającej w szafach MDF 3x230
	5
	kpl

	3
	Pomiary instalacji zasilającej
	178
	kpl

	4
	Dokumentacja powykonawcza
	1
	szt


IV.2.4 Instalacja sieci szkieletowej światłowodowej

	1
	Montaż instalacji światłowodowej pomiędzy punktami MDF i IDF
	4
	kpl

	3
	Spawanie wraz z wykonanie pomiarów
	96
	kpl

	4
	Dokumentacja powykonawcza
	1
	szt


IV.2.5 konfiguracja urządzeń sieciowych

	1
	Konfiguracja urządzeń sieciowych LAN (według wytycznych)
	1
	kpl

	2
	Konfiguracja urządzeń sieci bezprzewodowej  (według wytycznych)
	1
	kpl

	3
	Konfiguracja urządzenia firewall
	1
	kpl

	4
	Dokumentacja powykonawcza
	1
	Szt


V.
Uwagi końcowe.

V.1
Zalecenia wykonawcze

1. W Załączniku 1c do SIWZ przedstawiono proponowany przebieg tras kablowych oraz umiejscowienie węzłów dystrybucyjnych i przyłączy elektryczno-logicznych. Wykonawca zgodnie z własną wiedzą i doświadczeniem ma obowiązek zweryfikować schematy i przeprowadzić instalacje zgodnie z normami branżowymi w tym zakresie oraz z uwzględnieniem najlepszej dostępnej wiedzy.

2. Kabel może przechodzić przez stropy i ściany tylko poprzez przepusty wykonane z rurek winidurowych lub koryt PCV.

3. Należy zachować drożność kabla w duktach: rurki winidurowe i korytka instalacyjne odpowiednio większej średnicy,  rurki prowadzone możliwie prostymi odcinkami.

4. Kabel między gniazdkiem a przełącznicą musi być wykonany z jednego odcinka, niedopuszczalne jest łączenie kabla np. w puszkach rozgałęźnych.

5. Do każdego przyłącza logicznego (wkładu RJ45) biegnie jeden kabel logiczny, niedopuszczalne jest instalowanie kilku wkładów RJ45 na jednym kablu.

6. Od strony gniazd i przełącznicy należy zostawić zapas kabla na połączenie (ok. 20 cm od strony gniazd i ok. 5 m od środka przełącznicy).

7. Należy oznaczać kable po obu końcach tak, aby można było łatwo je zidentyfikować. Oznaczenie musi być trwałe i jednoznaczne.

8. Przed odbiorem instalacji należy dokonać pomiarów statycznych i dynamicznych okablowania.

9. Przy instalacjach z użyciem światłowodu należy przewidzieć zapas kabla na zarobienie złącz  (ok.3 mb z każdej strony kabla, nadmiar włókien zwinąć w panelach światłowodowych z promieniem nie mniejszym niż 38 mm.) oraz zapas technologiczny (5mb po obu stronach zwinięty w szafie).

10. Terminowanie kabla w gniazdach RJ45 dokonać wg sekwencji 568B

V.2
Wymagania techniczne i jakościowe

1. W celu zagwarantowania jak najwyższych marginesów pracy i zapasów parametrów transmisyjnych w stosunku do wymagań obowiązujących norm, infrastrukturę kablową należy wykonać w oparciu o kompletny system jednego producenta. Tym samym nie dopuszcza się rozwiązań złożonych z elementów różnych producentów, (tj. kabla, gniazd, kabli krosowych, itp.).

2. Wszystkie elementy pasywne składające się na okablowanie strukturalne muszą być oznaczone nazwą lub znakiem firmowym, tego samego producenta okablowania i pochodzić z jednolitej oferty reprezentującej kompletny system w takim zakresie, aby zostały spełnione warunki niezbędne do uzyskania certyfikatu gwarancyjnego producenta.

3. System okablowania ma umożliwiać zarówno transmisję głosu (telefonia) jak i danych (sieć komputerowa), spełniającej zarówno obecne i przyszłe wymagania użytkowników obiektu, jak i dawać się łatwo modyfikować zgodnie z ich indywidualnymi potrzebami użytkownika.

4. System powinien zostać wykonany zgodnie z zaleceniami norm ISO/IEC 11801 drugie wydanie (wrzesień 2002), lub EN 50173-1 drugie wydanie oraz jej odpowiednikiem polskim tj. PN-EN 50173-1: 2004. Szczegółowe zalecenia instalacyjne, dotyczące procesu wykonawstwa znajdują się w PN-EN 50174-2

5. Minimalne wymagania elementów okablowania strukturalnego to Kategoria 6 (komponenty)/ Klasa E (wydajność całego systemu) oraz gniazdo RJ45 jako interfejs końcowy dla połączeń na ekranowanej skrętce miedzianej 4 parowej. 

6. Zbudowany system ma zapewnić transmisję 10Gb/s na poziomie szkieletu światłowodowego, a na poziomie sieci Ethernet – 1Gb/s.

7. Wymagane jest posiadanie przez Producenta okablowania certyfikatów wydanych przez niezależne laboratoria uwzględniające aktualną metodę kwalifikacji komponentów sieciowych

8. Wymagania dotyczące elementów transmisyjnych:

a. Panele krosowe powinny cechować się:

- Panel powinien spełniać wymagania kat 6 wg. normy TIA/EIA-568B (ewentualnie odpowiednich części składowych TIA/EIA-568-B.1 i TIA/EIA-568-B.2) oraz klasy E wg. ISO 11801 2nd edition:2002, EN 50173 2nd edition:2002 i PN-EN-50173:2002. Spełnienie powyższych wymagań powinno być potwierdzone Certyfikatem lub Potwierdzeniem zgodności wydanym przez niezależne laboratorium np. Instytut Łączności w Warszawie. Pod uwagę będą brane jedynie dokumenty zawierające konkretne numery produktów poddane procesowi weryfikacji i certyfikacji.

- Wymagane jest również, aby panele krosowe spełniały następujące normy: IEC 60603-7-5 i ISO/IEC 61156-5 edition:2002. Należy przedłożyć odpowiedni certyfikat wydany przez Niezależne Laboratorium potwierdzające spełnienie powyższych wymagań.

- Panel powinien również posiadać Certyfikat wydany przez niezależne, międzynarodowe laboratorium (np. ETL SEMKO) potwierdzający spełnienie wymagań kategorii 6 wg. ANSI/TIA-568- B.2-1 z roku 2002. Pod uwagę będą brane jedynie dokumenty podające konkretny numer produktu poddany procesowi weryfikacji i certyfikacji.

- Panel powinien posiadać solidną, metalową konstrukcję, wykonaną z blachy o grubości 1.5mm pokrytej lakierem proszkowym w ciemnym kolorze (preferowany grafit).

- Panel powinien posiadać półkę służącą do przyłączania terminowanych kabli za pomocą    krawatek, dzięki czemu nie obciążają złącz szczelinowych oraz uniemożliwiają przypadkowe wyrwanie kabla.

- Panel powinien posiadać system oznaczania portów składający się z systemu zaczepów oraz przezroczystych nakładek pozwalających na wsunięcie pod nie papierowych oznaczników z nadrukowanymi numerami. Taki system zapewnia możliwość wielokrotnych zmian opisu portów w szybki i łatwy sposób.

- Panel powinien posiadać możliwość zastosowania dla każdego oddzielnego portu RJ45 dodatkowego oznaczenia sugerującego przeznaczenie portu, itp. poprzez wpięcie kolorowej ikony (min. 10 różnych kolorów) posiadającej piktogram komputera (usługa LAN), telefonu (usługa Voice), oraz bez rysunku.

- Panel powinien umożliwiać zastosowanie zaślepki blokującej wpięcie wtyku RJ45 (umożliwiającej wpięcie jedynie wtyku RJ11 i RJ12). Zaślepka blokująca powinna być dostępna w min 3 kolorach.

- Panel powinien posiadać system otworów umożliwiających wpięcie modułów w panel bez konieczności stosowania narzędzi.

- Panel musi umożliwić pobieranie informacji o statycznych połączeniach krosowych.

- Pokrywa ekranu powinna umożliwiać wprowadzanie kabla do złącza IDC pod kątem 90 stopni i180 stopni.

- Złącze szczelinowe powinno być odpowiednio oznaczone, aby umożliwiało przyłączenie kabla w sekwencji 568B oraz 568A.

- Złącze szczelinowe IDC powinno być tak zaprojektowane, aby się składało, z co najmniej dwóch listew 2-parowych. Dzięki temu w naturalny sposób zostaną zminimalizowane długości rozplecionych przewodników zapewniając spełnienie z zapasem wymagań kategorii 6/klasy E

- Przyłączanie kabli okablowania poziomego do gniazd w panelu powinno następować przy użyciu narzędzia uderzeniowego. Technologia ta jest preferowana z uwagi na łatwość zapewnienia stabilnych parametrów transmisyjnych we wszystkich portach danej instalacji.

- Konstrukcja panela i montowanych w nim gniazd (dostarczanych w komplecie z panelem ale nie wmontowanych w panel) powinna umożliwiać w pierwszej kolejności przyłączenie kabla do wszystkich gniazd a następnie wpięcia gniazd w panel. Taka konstrukcja panelu umożliwia szybkie i wygodne przyłączenia kabli do panelu oraz wymianę uszkodzonych gniazd w trakcie eksploatacji bez ingerencji w gniazda pozostałe.

- Noże nacinające izolację w złączu szczelinowym IDC powinny być ustawione pod kątem 45 stopni do osi wzdłużnej przyłączanego przewodnika miedzianego. Tylko taka technologia gwarantuje odpowiednio dużą powierzchnię styku noża z miedzią oraz zapewnia spełnianie założonych parametrów transmisyjnych przez okres gwarancyjny.

- Połączenie pomiędzy złączem szczelinowym IDC a pinami w gnieździe RJ45 powinno być realizowane przy użyciu płytki drukowanej PCB w celu zapewnienia odpowiedniej wytrzymałości mechanicznej złącza.

- Gniazdo panelu powinno posiadać integralną przesłonę przeciwkurzową wbudowaną w moduł. Przesłona powinna się chować do środka pod naciskiem wtyku RJ45 wpinanego w gniazdo, dzięki czemu one nie tylko chroni przed kurzem, ale również czyści styki oraz eliminuje tzw. złe wpięcia, tj. jeśli kabel krosowy jest niewłaściwie wpięty zostanie on wypchnięty z gniazda przez sprężynę przesłony przeciwkurczowej.

b. Gniazda abonenckie powinny cechować się:

- Gniazda abonenckie powinny spełniać wymagania kat 6 wg. normy

TIA/EIA-568B (ewentualnie odpowiednich części składowych TIA/EIA-568- B.1 i TIA/EIA-568-B.2) oraz klasy E wg. ISO 11801 2nd edition:2002, EN 50173 2nd edition:2002 i PN-EN-50173:2002. Spełnienie powyższych wymagań powinno być potwierdzone Certyfikatem lub Potwierdzeniem zgodności wydanym przez niezależne laboratorium np. Instytut Łączności w Warszawie. Pod uwagę będą brane jedynie dokumenty zawierające konkretne numery produktów poddane procesowi weryfikacji i certyfikacji.

- Wymagane jest również, aby panele krosowe spełniały następujące normy: 
IEC 60603-7-5, ISO/IEC 61156-5 edition:2002. Należy przedłożyć odpowiedni certyfikat wydany przez Niezależne Laboratorium potwierdzający spełnienie powyższych wymagań.

- Gniazda powinny również posiadać Certyfikat wydany przez niezależne, międzynarodowe laboratorium (np. ETL SEMKO) potwierdzający spełnienie wymagań kategorii 6 wg. ANSI/TIA-568-B.2-1 z roku 2002. Pod uwagę będą brane jedynie dokumenty podające konkretny numer produktu poddany procesowi weryfikacji i certyfikacji.

- Gniazda powinny być wyposażone w złącze szczelinowe przeznaczone do przyłączania kabli UTP/FTP za pomocą narzędzia uderzeniowego. Technologia ta jest preferowana z uwagi na łatwość zapewnienia stabilnych parametrów transmisyjnych we wszystkich gniazdach danej instalacji.

- Gniazda powinny posiadać odpowiednio wyprofilowane nakładki wpinane w złącze szczelinowe IDC po przyłączeniu przewodników zabezpieczające je dodatkowo przed wyrwaniem.

- Gniazda powinny posiadać noże nacinające izolację w złączu szczelinowym IDC ustawione pod kątem 45 stopni do osi wzdłużnej przyłączanego przewodnika miedzianego. Tylko taka technologia gwarantuje odpowiednio dużą powierzchnię styku noża z miedzią oraz zapewnia spełnianie założonych parametrów transmisyjnych przez okres gwarancyjny.

- Złącze szczelinowe IDC powinno być tak zaprojektowane, aby się składało z co najmniej dwóch listew 2-parowych. Dzięki temu w naturalny sposób zostaną zminimalizowane długości rozplecionych przewodników zapewniając spełnienie z zapasem wymagań kategorii 6/klasy E.

- Gniazda powinny mieć system oznaczania portów składający się z systemu zaczepów oraz przezroczystej nakładki pozwalającej na wsunięcie pod nie papierowych oznaczników z nadrukowanymi numerami. Taki system zapewnia możliwość wielokrotnych zmian opisu portów w szybki i łatwy sposób.

- Gniazda powinny umożliwiać zastosowanie dla każdego oddzielnego portu RJ45 dodatkowego oznaczenia sugerującego przeznaczenie portu, itp. poprzez wpięcie kolorowej ikony (min. 10 różnych kolorów) posiadającej piktogram komputera (usługa LAN), telefonu (usługa Voice), oraz bez rysunku.

- Gniazda powinny mieć możliwość zastosowania zaślepki blokującej wpięcie wtyku RJ45 (umożliwiającej wpięcie jedynie wtyku RJ11 i RJ12) zapobiegające w ten sposób przypadkowemu przyłączeniu komputera do gniazda abonenckiego telefonicznego (prąd dzwonienia linii telefonicznej bezpowrotnie niszczy kartę sieciową). Zaślepka blokująca powinna być dostępna w min 3 kolorach.

- Złącze szczelinowe powinno być odpowiednio oznaczone, aby umożliwiało przyłączenie kabla w sekwencji 568B oraz 568A

- Gniazdo powinno posiadać integralną przesłonę przeciwkurzową wbudowaną w moduł. Przesłona powinna się chować do środka pod naciskiem wtyku RJ45 wpinanego w gniazdo, dzięki czemu nie tylko chroni przed kurzem, ale również czyści styki oraz eliminuje tzw. złe wpięcia, tj. jeśli kabel krosowy jest niewłaściwie wpięty zostanie on wypchnięty z gniazda przez sprężynę przesłony przeciwkurzowej.

- Połączenie pomiędzy złączem szczelinowym IDC a pinami w gnieździe RJ45 powinno być realizowane przy użyciu płytki drukowanej PCB w celu zapewnienia odpowiedniej wytrzymałości mechanicznej złącza.

c. Kabel (skrętka) powinien cechować się:

- Kabel musi spełniać wymagania kat 6 wg. normy TIA/EIA-568B

(ewentualnie odpowiednich części składowych TIA/EIA-568-B.1 i TIA/EIA- 568-B.2) oraz klasy E wg. ISO 11801 2nd edition:2002, EN 50173 2nd edition:2002 i PN-EN-50173:2002. Spełnienie powyższych wymagań powinno być potwierdzone Certyfikatem lub Potwierdzeniem zgodności wydanym przez niezależne laboratorium np. Instytut Łączności w Warszawie. Pod uwagę będą brane jedynie dokumenty zawierające konkretne numery produktów poddane procesowi weryfikacji i certyfikacji.

- Wymagane jest również, aby kabel spełniał następujące normy: IEC 60603- 7-5, ISO/IEC 61156-5 edition:2002. Należy przedłożyć odpowiedni certyfikat wydany przez Niezależne Laboratorium potwierdzający spełnienie powyższych wymagań.

- Kabel musi również posiadać Certyfikat wydany przez niezależne, międzynarodowe laboratorium (np. Delta, 3P) potwierdzające zgodność parametrów kabla z następującymi międzynarodowymi standardami: ISO/IEC 11801 2nd edition:2002 and IEC 61156-5:2002, EN50173-1:2002, ANSI/TIA/EIA-568-B.2-1.

Pod uwagę będą brane jedynie dokumenty podające konkretny numer produktu poddany procesowi weryfikacji i certyfikacji.

- Kabel posiada 4 pary oznaczone kolorami: niebieskim, pomarańczowym, zielonym i brązowym. W obrębie pary pierwszy przewodnik jest w kolorze pary np. niebieskim, a drugi w kolorze pary i białym więc np. białoniebieskim.

- Kabel musi posiadać powłokę LSOH

- Kable powinny posiadać tzw. separator czyli dielektryczny element

rozdzielający pary w kablu, który poprawia parametry przesłuchowe (NEXT, ACR, FEXT) oraz wzmacnia kabel mechanicznie ułatwiając jego instalację oraz zmniejszając liczbę wadliwych torów w instalacji. 

- Kabel należy dostarczać na szpulach w odcinkach 500m. Kabel konfekcjonowany na szpulach jest w dużo mniejszym stopniu podatny na uszkodzenia podczas instalacji oraz pozwala na bardziej efektywne wykorzystanie odcinka kabla przy krótkich odcinkach roboczych.

d. Połączenia światłowodowe powinny cechować się:

· Połączenia szkieletu światłowodowego należy wykonać kablem 12-mio włóknowym wielodomowym OM3 o konstrukcji luźnej tuby,

· Zewnętrzna powłoka kabli – LSZH,

· Zastosować panele światłowodowe modularne, wyposażone w adaptery SC w ilości odpowiadającej liczbie zakańczanych włókien w panelu,

· Włókna zakończyć metodą dospawania pig-taili.

V.3
Odbiór techniczny systemu

Do przeprowadzenia odbioru technicznego wymagane jest:

· Wykonanie pomiarów:

· Pomiary należy wykonać miernikiem dynamicznym (analizatorem), który posiada wgrane oprogramowanie umożliwiające pomiar parametrów według aktualnie obowiązujących standardów. Analizator pomiarów musi posiadać aktualny certyfikat potwierdzający dokładność jego wskazań.

· Pomiary części światłowodowej należy wykonać przy wykorzystaniu odpowiednich końcówek pomiarowych lub oddzielnego miernika mocy

· Pomiar toru transmisyjnego światłowodowego powinien określać tłumienie łącza w dwóch oknach transmisyjnych: 850nm i 1500nm.

· Na raportach pomiarów powinna znaleźć się informacja opisująca wysokość marginesu pracy (inaczej zapasu lub marginesu bezpieczeństwa, tj. różnicy pomiędzy wymaganiem normy a pomiarem, zazwyczaj wyrażana w jednostkach odpowiednich dla każdej wielkości mierzonej) podanych przy najgorszych przypadkach. Parametry transmisyjne muszą być poddane analizie w całej wymaganej dziedzinie częstotliwości. 
Zapas (margines bezpieczeństwa), musi być podany w raporcie pomiarowym dla każdego oddzielnego toru transmisyjnego miedzianego lub każdego oddzielnego włókna światłowodowego.

· Przekazanie Zamawiającemu dokumentacji powykonawczej zgodnej ze stanem faktycznym nastąpi do 30 dni od podpisania protokołu odbioru technicznego.

· Przekazanie Zamawiającemu dokumentów gwarancyjnych. Ważność gwarancji rozpoczyna się od  dnia odbioru technicznego.

· Przekazanie Zamawiającemu Gwarancji  Producenta Okablowania.

VI. Osprzęt aktywny - wymagania wobec dostarczanego sprzętu:

· Dostarczony sprzęt sieciowy musi być fabrycznie nowy, musi pochodzić z oficjalnego kanału sprzedaży producenta na rynek polski (wymagane oświadczenie producenta dołączone do oferty).

· Wszystkie urządzenia sieciowe muszą pochodzić od tego samego producenta.

· Urządzenia sieciowe muszą być objęte 3-letnią gwarancją producenta.

· Oferent zobowiązany jest dostarczyć wraz z ofertą, specyfikację techniczną oferowanego sprzętu.

· Status partnerski Wykonawcy musi być wyższy niż podstawowy.

VI.1. Zarządzalny przełącznik sieciowy warstwy trzeciej – 1 szt.

· Urządzenie powinno być oparte o urządzenie modularne co najmniej trzyslotowe, posiadające możliwość instalacji redundantnych zasilaczy.

· Urządzenie powinno posiadać zasilacz o mocy co najmniej 1000W

· Urządzenie powinno posiadać tzw. Switching Engine o wydajności co najmniej 64Gbps oraz przepustowość teoretyczną co najmniej 48Mpps;

· Urządzenie powinno posiadać co najmniej:

· 8 portów 10 Gigabit Ethernet definiowane przez XENPAK/X2

· Porty opisane w p. 4a będą stosowane zamiennie. Oznacza to iż w danej chwili pracować będą bądź porty 1GE bądź porty 10GE.

· Urządzenie powinno posiadać możliwość zdefiniowania co najmniej 4000 aktywnych sieci VLAN

· Urządzenie powinno posiadać co najmniej 256MB pamięci SDRAM oraz 8 MB pamięci Flash

· Urządzenie powinno obsługiwać co najmniej 3000 instancji STP

· Urządzenie powinno mieć możliwość zapisania co najmniej 32000 adresów MAC

· Urządzenie powinno umożliwiać przełączanie w warstwie trzeciej oraz definiować routing w oparciu o RIP oraz routing statyczny 

· Urządzenie powinno wspierać następujące standardy warstwy 2 modelu OSI

a. 802.3

b. 802.3u (FE)

c. 802.1p

d. 802.1q

e. 802.1d

f. 802.1x

g. QinQ –sprzętowo

h. UDLD

i. Jumbo Frames (9216 bajtów) 

· Urządzenie powinno wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a. 802.1w

b. 802.1s

c. możliwość grupowania portów (channel, trunk, hunt group) z wykorzystaniem portów pochodzących z różnych kart liniowych

d. możliwość instalacji “na gorąco” zasilaczy oraz kart liniowych

e. protokół HSRP.

· Urządzenie powinno wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a. Obsługa co najmniej czterech kolejek sprzętowych dla różnego rodzaju ruchu

b. Obsługa co najmniej jednej kolejki ze statusem strict priority

c. Możliwość dynamicznej alokacji pamięci dla kolejki

d. Możliwość “re-kolorowania” pakietów przez urządzenie – pakiet przychodzący do urządzenia przez przesłaniem na port wyjściowy może mieć zmienione pola 802.1p (CoS) oraz IP ToS.

e. Możliwość dokonania tzw. Broadcast Suppression – sprzętowo

f. Możliwość dokonania tzw. Multicast Suppression

·  Urządzenie powinno wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

a. Autoryzację użytkowników/portów przez 802.1x

b. Możliwość uzyskania dostępu do urządzenia przez SNMPv3 i SSH

c. Możliwość definiowania list dostępowych dla portów urządzenia, dla sieci VLAN – wewnętrznych i zewnętrznych (przy routingu pomiędzy sieciami VLAN)

d. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny oraz 802.1x) do serwerów RADIUS lub TACACS+

e. Możliwość blokowania ruchu pomiędzy portami w obrębie jednego VLANu (tzw. isolated ports) z pozostawieniem możliwości komunikacji z portem nadrzędnym (promiscuous port) lub funkcjonalność Private VLAN

· Powinno posiadać możliwość instalacji modułów wsparcia dla telefonii IP w szczególności modułów Ethernet z inline-power (bez instalacji dodatkowych zewnętrznych zasilaczy) oraz modułów bram głosowych do sieci operatorskich 

· Powinno mieć możliwość montażu w szafie 19”

VI.2. Zarządzalny przełącznik sieciowy warstwy drugiej 48 porty PoE – 4 szt.

· Powinno być oparte o urządzenie o zamkniętej konfiguracji, wysokości 1U.

· Urządzenie powinno posiadać przynajmniej 128MB pamięci DRAM oraz 64MB pamięci Flash

· Urządzenie powinno obsłużyć 8000 adresów MAC

· Urządzenie powinno posiadać tzw. Switching Fabric o wydajności co najmniej 32 Gbps oraz przepustowość co najmniej 77,4 Mpps dla pakietów 64 bajtowych.

· Urządzenie powinno posiadać co najmniej 48 portów Gigabit Ethernet w standardzie 10/100/1000BaseT  z możliwością zasilania urządzeń poprzez PoE w standardach 802.3at i 802.3af.

· Moc przydzielana przez urządzenie na porty w standardzie PoE powinna wynosić co najmniej 370W.

· Moc przydzielana przez urządzenie w standardzie PoE na poszczególny port przełącznika powinna wynosić co najmniej 7,7W przy całkowitym jego obłożeniu.

· Urządzenie powinno posiadać co najmniej dwa porty typu uplink Small Form-Factor Plugable (SFP) pozwalające na instalację wkładek z portami 
10 Gigabit Ethernet 10GBASE-LRM SFP+, 10GBASE-LR SFP+, jak również porty Gigabit Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH.

· Urządzenie powinno posiadać możliwość tworzenia stosu z co najmniej czterech urządzeń, o przepustowości co najmniej 20Gbps oraz z możliwością definiowania QoS globalnie dla stosu. W celu uzyskania tej funkcjonalności dopuszcza się konieczność doposażenia urządzenia w dodatkowy, opcjonalny modul.

· Urządzenie powinno posiadać wsparcie dla co najmniej 255 sieci VLAN oraz 4000 VLAN ID.

· Urządzenie powinno mieć wspracie protokołów sieciowych zgodnie ze standardami:

· IEEE 802.1x 

· IEEE 802.1s 

· IEEE 802.1w

· IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz 1000BASE-T

· IEEE 802.3ad

· IEEE 802.1D 

· IEEE 802.1p 

· IEEE 802.1Q 

· IEEE 802.3 10BASE-T 

· IEEE 802.3u 100BASE-TX 

· IEEE 802.3z 1000BASE-X 

· IEEE 802.3ab 100BASE-T

· Urządzenie powinno wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

· Obsługa co najmniej czterech kolejek sprzętowych, wyjściowych dla różnego rodzaju ruchu

· Mechanizm automatycznego zapewnienia jakości usług (Auto QoS)

· Możliwość ograniczania pasma dostępnego na port (rate limiting) z granulacją do kwantu 1Mbps lub większego dla ruchu wejściowego i wyjściowego.

· Mechnizm kolejkowania Shaped Round Robin (SSR).

· Urządzenie powinno wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

a. Możliwość uzyskania dostępu do urządzenia przez SSHv2 i SNMPv3

b. Możliwość autoryzacji prób logowania do urządzenia za pomocą serwerów RADIUS i TACACS+

c. Możliwość blokowania ruchu pomiędzy portami w obrębie jednego VLANu (tzw. protected ports) z pozostawieniem możliwości komunikacji z portem nadrzednym (designated port) lub funkcjonalność Private VLAN Edge

d. Monitorowanie zapytań DHCP i odpowiedzi, tzw.: DHCP Snooping.

e. możliwość tworzenia portów monitorujących, pozwalających na kopiowanie na port monitorujący ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego przełącznika

f. ochrona przed rekonfiguracją struktury topologii Spanning Tree spowodowana przez niepowołane i nieautoryzowane urządzenie sieciowe

g. obsługa list kontroli dostępu (ACL) z uwzględnieniem adresów MAC i IP, portów TCP/UDP bez spadku wydajności urządzenia

h. min. 5 poziomów uprawnień do zarządzania urządzeniem (z możliwością konfiguracji zakresu dostępnych funkcjonalności i komend)

i. współpraca z systemami kontroli dostępu do sieci typu NAC, NAP itp.

· Powinno wspierać obsługę ruchu multicast z wykorzystaniem IGMPv3 oraz możliwość utworzenia conajmniej 255 grup.

· Urządzenie powinno umożliwiać grupowanie portów w jeden kanał logiczny zgodnie z LACP

· Urządzenie powinno mieć możliwość uruchomienia funkcji DHCP Server.

· Plik konfiguracyjny urządzenia powinien byc możliwy do edycji w trybie off-line. Tzn. konieczna jest możliwosc przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej powinno być możliwe uruchomienie urządzenia z nowa konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiastowo - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.

· Urządzenie powinno mieć możliwość ochrony przed rekonfiguracją struktury topologii Spanning Tree spowodowana przez niepowołane i nieautoryzowane urządzenie sieciowe.

· Urządzenie powinno być zarządzane przy pomocy bezpłatnej aplikacji graficznej dostarczonej przez producenta.

· Urządzenie powinno obsługiwać tzn.: Jumbo Frames.

· Urządzenie powinno mieć możliwość montażu w szafie 19”, a jego obudowa powinna być wykonana z metalu.

VI.3. Zarządzalny przełącznik sieciowy warstwy drugiej 48 porty – 4 szt.

· Powinno być oparte o urządzenie o zamkniętej konfiguracji, wysokości 1 RU.

· Urządzenie powinno posiadać przynajmniej 128MB pamięci DRAM oraz 64MB pamięci Flash

· Urządzenie powinno obsłużyć 8000 adresów MAC

· Urządzenie powinno posiadać tzw. Switching Fabric o wydajności co najmniej 32 Gbps oraz przepustowość co najmniej 77,4 Mpps dla pakietów 64 bajtowych.

· Urządzenie powinno posiadać co najmniej 48 portów Gigabit Ethernet w standardzie 10/100/1000BaseT  plus dwa porty typu uplink Small Form-Factor Plugable (SFP) pozwalające na instalację wkładek z portami 10 Gigabit Ethernet 10GBASE-LRM SFP+, 10GBASE-LR SFP+, jak również porty Gigabit Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH.

· Urządzenie powinno posiadać możliwość tworzenia stosu z co najmniej czterech urządzeń, o przepustowości co najmniej 20Gbps oraz z możliwością definiowania QoS globalnie dla stosu. W celu uzyskania tej funkcjonalności dopuszcza się konieczność doposażenia urządzenia w dodatkowy, opcjonalny moduł.

· Urządzenie powinno posiadać wsparcie dla co najmniej 255 sieci VLAN oraz 4000 VLAN ID.

· Urządzenie powinno mieć wsparcie protokołów sieciowych zgodnie ze standardami:

· IEEE 802.1x 

· IEEE 802.1s 

· IEEE 802.1w

· IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz 1000BASE-T

· IEEE 802.3ad

· IEEE 802.1D 

· IEEE 802.1p 

· IEEE 802.1Q 

· IEEE 802.3 10BASE-T 

· IEEE 802.3u 100BASE-TX 

· IEEE 802.3z 1000BASE-X 

· IEEE 802.3ab 100BASE-T

· Urządzenie powinno wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a. Obsługa co najmniej czterech kolejek sprzętowych, wyjściowych dla różnego rodzaju ruchu

b. Mechanizm automatycznego zapewnienia jakości usług (Auto QoS)

c. Możliwość ograniczania pasma dostępnego na port (rate limiting) z granulacją do kwantu 1Mbps lub większego dla ruchu wejściowego i wyjściowego.

d. Mechanizm kolejkowania Shaped Round Robin (SSR).

· Urządzenie powinno wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

· Możliwość uzyskania dostępu do urządzenia przez SSHv2 i SNMPv3

· Możliwość autoryzacji prób logowania do urządzenia za pomocą serwerów RADIUS i TACACS+

· Możliwość blokowania ruchu pomiędzy portami w obrębie jednego VLANu (tzw. protected ports) z pozostawieniem możliwości komunikacji z portem nadrzędnym (designated port) lub funkcjonalność Private VLAN Edge

· Monitorowanie zapytań DHCP i odpowiedzi, tzw.: DHCP Snooping.

· możliwość tworzenia portów monitorujących, pozwalających na kopiowanie na port monitorujący ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego przełącznika

· ochrona przed rekonfiguracją struktury topologii Spanning Tree spowodowana przez niepowołane i nieautoryzowane urządzenie sieciowe

· obsługa list kontroli dostępu (ACL) z uwzględnieniem adresów MAC i IP, portów TCP/UDP bez spadku wydajności urządzenia

· min. 5 poziomów uprawnień do zarządzania urządzeniem (z możliwością konfiguracji zakresu dostępnych funkcjonalności i komend)

· współpraca z systemami kontroli dostępu do sieci typu NAC, NAP itp.

· Powinno wspierać obsługę ruchu multicast z wykorzystaniem IGMPv3 oraz możliwość utworzenia co najmniej 255 grup.

· Urządzenie powinno umożliwiać grupowanie portów w jeden kanał logiczny zgodnie z LACP

· Urządzenie powinno mieć możliwość uruchomienia funkcji DHCP Server.

· Plik konfiguracyjny urządzenia powinien być możliwy do edycji w trybie off-line. Tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej powinno być możliwe uruchomienie urządzenia z nowa konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiastowo - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.

· Urządzenie powinno mieć możliwość ochrony przed rekonfiguracją struktury topologii Spanning Tree spowodowana przez niepowołane i nieautoryzowane urządzenie sieciowe.

· Urządzenie powinno być zarządzane przy pomocy bezpłatnej aplikacji graficznej dostarczonej przez producenta.

· Urządzenie powinno obsługiwać tzn.: Jumbo Frames

· Urządzenie powinno mieć możliwość montażu w szafie 19”, a jego obudowa powinna być wykonana z metalu.

VI.5. Kontroler sieci bezprzewodowej – 1 szt.

· urządzenie umożliwiające centralną kontrolę punktów dostępu bezprzewodowego:

· zarządzanie politykami bezpieczeństwa

· wykrywanie intruzji

· zarządzanie pasmem radiowym

· zarządzanie mobilnością

· zarządzanie jakością transmisji

· zarządzanie zaoferowanymi punktami dostępowymi zgodnie z protokołem CAPWAP (RFC 5415) min. 250-ma punktami dostępowymi (kratowymi lub klasycznymi)

· min. 8 interfejsów GE (uplink) z możliwością agregacji pasma

· zarządzanie pasmem radiowym punktów dostępowych

· automatyczna adaptacja do zmian w czasie rzeczywistym

· optymalizacja mocy punktów dostępowych (wykrywanie i eliminacja obszarów bez pokrycia)

· dynamiczne przydzielanie kanałów radiowych

· wykrywanie, eliminacja i unikanie interferencji

· równoważenie obciążenia punktów dostępowych

· obsługa mechanizmów optymalizacji ruchu multicast – IGMP snooping

· obsługa mechanizmów bezpieczeństwa

· 802.11i, WPA2, WPA, WEP

· 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-TTLS)

· możliwość kreowania różnych polityk bezpieczeństwa w ramach pojedynczego SSID

· współpraca z mechanizmami zaawansowanej kontroli dostępu do sieci (typu NAC, NAP lub równoważne) – wymuszanie polityki dostępu na poziomie kontrolera

· możliwość profilowania użytkowników

· przydział sieci VLAN

· przydział list kontroli dostępu (ACL)

· uwierzytelnianie (podpis cyfrowy) ramek zarządzania 802.11 (wykrywanie podszywania się punktów dostępowych użytkowników pod adresy infrastruktury) 

· wykrywanie „obcych” punktów dostępowych (współpraca z mechanizmami lokalizacyjnymi oprogramowania do zarządzania) z możliwością ich deaktywacji (odłączenie portu przełącznika do którego jest podłączony, generowanie ramek deasocjacyjnych); deaktywacja musi mieć możliwość aktywacji ręcznej oraz automatycznej (w oparciu o reguły określone przez administratora),

· wbudowany system IDS wykrywający typowe ataki na sieci bezprzewodowe (fake AP, netstumler, deathentication flood itp.)

· obsługa serwerów autoryzacyjnych (RADIUS lub TACACS+),

· współpraca z systemami IDS/IPS

· ochrona kryptograficzna (DTLS lub równoważny) ruchu kontrolnego i ruchu użytkowników CAPWAP

· obsługa mechanizmów QoS (802.1p, WMM TSpec, kontrola pasma per użytkownik)

· obsługa mobilności (roaming-u) użytkowników

· współpraca z oprogramowaniem i urządzeniami realizującymi usługi lokalizacyjne

· obsługa dostępu gościnnego

· przekierowanie użytkowników określonych SSID do strony logowania (z możliwością personalizacji strony)

· możliwość kreowania użytkowników za pomocą dedykowanego portalu WWW (działającego na kontrolerze) z określeniem czasu ważności konta

· możliwość konfiguracji dedykowanego kontrolera do obsługi ruchu gości – całość ruchu z SSID dostępu gościnnego zebranego na pozostałych kontrolerach musi być przesyłana do tego kontrolera (umieszczonego w publicznej części sieci) w sposób zapewniający logiczną separację od ruchu wewnętrznego

· możliwość redundancji rozwiązania (N+1)

· redundantne zasilacze,

· mechanizmy pozwalające na deaktywację modułów radiowych w określonych godzinach w celu redukcji poboru energii przez system zarządzanie przez HTTPS, SNMPv3, SSH, port konsoli szeregowej

· oznaczenie CE,

VI.6. Bezprzewodowe punkty dostępowe – 20 szt.

· punkt dostępowy umożliwiający pracę klientów w standardach 802.11b oraz 802.11g 

· konfigurowalna moc nadajnika:

· do 100mW (802.11b)

· do 50 mW (802.11g)

· zgodność z protokołem Lightweight Access Point Protocol (LWAPP) lub równoważnego, zarządzanie przez kontroler WLAN z funkcjonalnościami:

· automatycznego wykrywania i konfiguracji poprzez sieć LAN

· optymalizacji wykorzystania pasma radiowego (ograniczanie wpływu zakłóceń, kontrola mocy, dobór kanałów, reakcja na zmiany)

· obsługa min. 16 SSID

· definiowania polityk bezpieczeństwa (per SSID) z możliwością rozgłaszania lub ukrycia poszczególnych SSID

· współpracy z systemami IDS/IPS

· uwierzytelniania ruchu kontrolnego 802.11 (z możliwością wykrywania użytkowników podszywających się pod punkty dostępowe)

· tunelowania ruchu klientów do kontrolera i centralne terminowanie do sieci LAN

· możliwości lokalnego terminowania ruchu (z kontrolą urządzenia poprzez sieć WAN – konfigurowane per SSID)

· jednoczesnej pracy w trybach monitorowania pasma radiowego (wykrywanie obcych punktów dostępowych i klientów WLAN) oraz transferu danych dla użytkowników końcowych

· obsługi Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h

· szybkiego roamingu użytkowników pomiędzy punktami dostępowymi

· obsługi mechanizmów QoS 

· shaping „over-the-air” z możliwością konfiguracji per użytkownik

· wsparcie dla VoWLAN (Voice over Wireless LAN)

· obsługa WMM TSpec

· współpracy z urządzeniami o oprogramowaniem realizującym usługi lokalizacyjne

· złącza anten typu RP-TNC (po 2 złącza dla każdego modułu radiowego, zapewniając funkcjonalność antenna-diversity)

· obudowa przystosowana do pracy w trudnych warunkach środowiskowych (typu hale, magazyny) – temperatura pracy od -20 do 50 oC, wilgotność 10 – 90 %

· interfejs FastEthernet z możliwościa zasilania z przełącznika sieciowego (standard IEEE  802.3af ); pobór mocy nie przekraczający 13W

· diodowa sygnalizacja stanu urządzenia

· zgodne ze standardem WPA2/WPA (WiFi Protected Access, 802.11i); sprzętowe wsparcie szyfrowania AES

· certyfikat WiFi

· zgodność z polskimi regulacjami (do oferty należy dołączyć potwierdzający to wydruk ze strony internetowej producenta)

· zgodność z dyrektywą UE 1999/5/EC (do oferty należy dołączyć potwierdzający to wydruk ze strony internetowej producenta)

Zgodność z Common Criteria EAL 2 (dopuszczalne rozwiązania będące w trakcie certyfikacji) – 
do oferty należy dołączyć oświadczenie producenta

VI.7. Anteny dla punktów sieci bezprzewodowej – 40 szt.

· Antena musi pracować w zakresie częstotliwości 2,4 GHz,

· Antena musi mieć zysk co najmniej 5,2dBi,

· Antena musi być wyposażona w złącze typu RP-TNC kompatybilne z punktem dostępowym,

· Antena powinna być tego samego producenta co punkt dostępowy.

VI.8. Firewall sprzętowy  – 1 szt.

Urządzenie powinno pełnić rolę ściany ogniowej śledzącej stan połączeń z funkcją weryfikacji informacji charakterystycznych dla warstwy aplikacji.

· Urządzenie nie powinno posiadać ograniczenia na ilość jednocześnie pracujących użytkowników w sieci chronionej

· Urządzenie musi posiadać co najmniej 2 porty 10/100/1000Base-T GigabitEthernet oraz 3 porty 10/100Base-T FastEthernet

· Powinno posiadać dedykowane dwa porty: dla podłączenia konsoli oraz dla uzyskania zdalnego dostępu przez modem asynchroniczny

· Powinno posiadać co najmniej 2 porty USB dla przyszłych zastosowań,

· Powinno posiadać co najmniej 256 MB DRAM oraz 64 MB Flash

· Urządzenie powinno posiadać dodatkowy slot pozwalający na wykorzystanie modułów funkcjonalnych,

· Urządzenie powinno posiadać pełną funkcjonalność systemu IPS (Intrusion Prevention System) przy pomocy dodatkowego modułów funkcjonalnego, moduł ten musi posiadać następujące funkcje:

· Umożliwiać pracę w trybie IPS (In-line);

· powinien wykrywać ataki w oparciu o sygnatury oraz o wykrywanie anomalii (w oparciu np. o tzw. Micro Engines)

· powinien mieć zakodowane co najmniej 2300 sygnatur ataków

· możliwość definicji reakcji z dokładnością do jednej sygnatury

· możliwość grupowanie sygnatur ataków

· możliwość tworzenia zdarzeń opisanych przez naruszenie kilku niezależnych sygnatur ataku

· umożliwiać określenie znaczenia ataku na podstawie kilku zmiennych w szczególności: znaczenia atakowanego systemu, znaczenia naruszonej sygnatury oraz prawdopodobieństwa ataku.

· umożliwiać indywidualne (przez administratora) definiowanie poziomu zagrożenia dla sygnatury

· powinien posiadać mechanizm notyfikacji administratora o zaistniałym ataku (co najmniej przez e-mail)

· Urządzenie powinno być zarządzane przez linię komend, graficznie przez przeglądarkę internetową oraz powinna być dostępna dedykowana aplikacja;

· Konsola zarządzająca powinna pracować na platformie Windows NT/XP/W2K – należy przewidzieć narzędzie umożliwiające zarządzanie 5-cioma sondami lub więcej;

· Powinno być dostarczone z aktualizacjami sygnatur na okres 1 roku;

· Urządzenie powinno mieć możliwość operowania jako transparentna ściana ogniowa warstwy drugiej ISO OSI

· Urządzenie musi umożliwiać terminowanie co najmniej 250 jednoczesnych sesji VPN opartych o protokół IPSec

· Na urządzeniu powinna istnieć możliwość terminowania jednocześnie 250 sesji WebVPN

· Urządzenie powinno obsługiwać co najmniej 130000 jednoczesnych sesji/połączeń.

· Przepustowość obsługiwana przez urządzenie nie powinna być mniejsza niż 290 Mbps i jednocześnie 160 Mbps dla ruchu szyfrowanego symetrycznymi algorytmami 3DES/AES

· Przepustowość urządzenia przy jednoczesnym włączeniu usług zapory ogniowej oraz IPS powinna być wyższa niż 145 Mbps przy zastosowaniu odpowiedniego modułu funkcjonalnego

· Urządzenie powinno umożliwiać obsługę co najmniej 100 VLAN;

· Urządzenie powinno umożliwiać implementację w celu redundancji funkcji failover typu Active/Standby;

· Urządzenie powinno umożliwiać wirtualizację konfiguracji – należy dostarczyć licencję na 5 wirtualnych instancji;

· Powinno dokonywać inspekcji ruchu Voice w zakresie protokołów H.323, SIP, SCCP, MGCP, TAPI, JTAPI

· Urządzenie powinno mieć możliwość blokowania aplikacji typu „internetowy komunikator” wykorzystujących port 80 (np.: Skype, MSN)

· Musi umożliwiać translację adresów sieciowych NAT – zarówno dla ruchu wchodzącego, jak i wychodzącego, obsługę protokołów OSPF, RIP.

· Urządzenie powinno mieć możliwość blokowania aplikacji typu peer-to-peer (np: Kaaza, eDonkey)

· Urządzenie powinno mieć możliwość analizy protokołów HTTP oraz FTP na portach innych niż standartowe

· Urządzenie powinno być zarządzane przy wykorzystaniu dedykowanej aplikacji umożliwiającej płynną (z użyciem kreatorów) konfigurację poszczególnych funkcji urządzenia.

· Urządzenie powinno być przystosowane do montażu w szafie 19” i nie zajmować więcej miejsca niż 1RU.

VI.9. Prace konfiguracyjne dotyczące urządzeń sieciowych

Przełączniki:

- konfiguracja domeny VTP,

- konfiguracja adresów IP,

- konfiguracja nazw,

- konfiguracja ACL (według wytycznych).

Firewall:

- konfiguracja firewall (według wytycznych),

- konfiguracja VPN.

Sieć WiFi:

- konfiguracja co najmniej 3 SSID.



