Szpital Specjalistyczny Zatacznik nr 9 do
im. Swietej Rodziny SPZOZ w Warszawie Polityki Ochrony Danych Osobowych

Umowa powierzenia przetwarzania danych osobowych
(dalej: Porozumienie)

zawarte W dniu: ....ooeeeeeeceve e, r. w Warszawie pomiedzy:

Szpitalem Specjalistycznym im. Swietej Rodziny Samodzielnym Publicznym Zaktadem Opieki
Zdrowotnej z siedzibg w Warszawie, przy ul. A.J. Madalinskiego 25, numer kodu 02-544, wpisanym do
rejestru stowarzyszen, organizacji spotecznych i zawodowych, fundacji oraz samodzielnych
publicznych zaktadéw opieki zdrowotnej prowadzonego przez Sad Rejonowy dla m. st. Warszawy w
Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS 0000080373,
NIP 521-29-35-318, REGON 012045743,

reprezentowanym przez:

Dyrektora Szpitala — mgr inz. Marie Dziura

zwanym w dalszej czesci Umowy ,,Zamawiajacym”,

zwang dalszej czesci Umowy ,,Wykonawcg”,

zwane dalej facznie Stronami, a kazda z osobna Strona.

Zwazywszy, ze:

1.

Strony faczy Umowa Nr......cceeeeeveiereneeerenens z dnia ..cceeeenen. w zakresie , Dostawy wraz z
wdrozeniem Oprogramowania, udzieleniem Gwarancji oraz:

a. wykonaniem Wdrozenia Oprogramowania Aplikacyjnego;

b. udzieleniem Licencji na Oprogramowanie Aplikacyjne;

c. opracowaniem i dostarczeniem Dokumentacji Powykonawczej;

d. udzieleniem 36 miesiecznej Gwarancji od dnia Odbioru Koicowego Wdrozenia............
................................................................................................... (dalej: Umowa),

W ramach tgczgcej Strony Umowy dochodzi do przeptywu danych osobowych,

Niniejsze Porozumienie ma charakter akcesoryjny wobec Umowy i reguluje wzajemny
stosunek Stron i obowigzki w zakresie przetwarzania danych osobowych wynikajacych z
Umowy,

Strony postanowity podpisa¢ Porozumienie w sprawie powierzenia przetwarzania danych osobowych
o tresci jak nizej:

1.

§1
Zakres i cel powierzenia przetwarzania danych osobowych
Zamawiajgcy oswiadcza, ze przetwarza dane osobowe o0séb fizycznych (dalej: Dane
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Osobowe):

1) Pacjentow w zwigzku z udzielaniem $wiadczen zdrowotnych na rzecz tych oséb w
zakresie:

a) profilaktyki,

b) diagnostyki,

c) leczenia,

d) rehabilitacji.

Gdy pacjentem jest osoba matoletnia, catkowicie ubezwtasnowolniona lub niezdolna do
Swiadomego wyrazenia zgody Szpital przetwarza dodatkowo niezbedne Dane Osobowe
przedstawiciela ustawowego, w szczegdlnosci: imie, nazwisko, nr Pesel, nr dowodu
osobistego/paszportu, adres miejsca zamieszkania; a w przypadkach uzasadnionych
procesem leczenia rowniez dane szczegdlnych kategorii (w tym dane medyczne).

2) Pracownikéw w zwigzku z wykonywaniem zadan administratora danych osobowych
odnoszacych sie do ich zatrudnienia.

3) Personelu medycznego zatrudnionego przez Zamawiajgcego w oparciu 0 umowe o
praceoraz inng niz umowa o prace podstawe prawng w zwigzku z udzielaniem $wiadczen
zdrowotnych.

A) e *

D) e —————— *

*uzupetnic jesli dotyczy

Zamawiajgcyoswiadcza, ze jest Administratorem Danych Osobowych o0séb wskazanych

w ust.1 w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony danych oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE — zwanym dalej ,Rozporzadzeniem” — oraz w rozumieniu Ustawy o

ochronie danych osobowych z 10 maja 2018 r. (tekst jedn. Dz. U. 2019 r. poz. 1781) — zwanej

dalej ,Ustawg” - a Wykonawca przyjmuje do wiadomosci, ze Zamawiajacyjest

Administratorem Danych Osobowych.

Zamawiajgcy oswiadcza, ze jest administratorem w rozumieniu art. 4 ust. 7 RODO, lub jest

uprawniony, na mocy art. 28 ust. 2 RODO do dalszego powierzenia Wykonawcy przetwarzania

danych osobowych.

Wykonawca oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8 RODO i

posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz wykwalifikowany personel, w

zakresie umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z obowigzujgcymi przepisami

prawa. W szczegdlnosci Wykonawca oswiadcza, ze znane mu sg zasady przetwarzania danych
osobowych wynikajgce z RODO.

Przetwarzanie odbywac sie bedzie w formie elektronicznej, poprzez wykonywanie wszystkich

operacji przetwarzania uzasadnionych wykonywaniem ustug objetych przedmiotem Umowy.

Wykonawca jest uprawniony w szczegdlnosci do wykonywania nastepujgcych operacji

przetwarzania: utrwalanie, porzadkowanie/organizowanie, pobieranie, przesytanie,

przechowywanie, usuwanie oraz inne operacje o ile okazg sie niezbedne do prawidiowej
realizacji Umowy.

Przetwarzanie bedzie wykonywane w okresie realizacji umowy i wszelkich zobowigzan z niej

wynikajacych.

W zwigzku z realizacja Umowy Zamawiajacy w trybie art. 28 Rozporzadzeniapowierza

niniejszym Wykonawcy w celu i zakresie niezbednym do realizacji postanowienn Umowy Dane

Osobowe:

1) Pacjentdw na rzecz ktérych udzielane sg $wiadczenia zdrowotne, w zakresie danych
zwyktych oraz danych szczegdlnych kategorii. Przetwarzanie obejmowaé bedzie rodzaje
danych osobowych wskazane ponizej:



10.

1.

2) Pracownikéw i oséb zatrudnionych przez Zamawiajacegona innej niz umowa o prace
podstawie prawnej, w zakresie danych. Przetwarzanie danych bedzie dotyczyé
nastepujgcych kategorii osdb:

* uzupetnic jesli dotyczy

Zakres Danych Osobowych wymienionych w ust. 7 jest maksymalnym katalogiem danych,
ktére mogg by¢ przetwarzane w zwigzku z realizacja Umowy. W rzeczywistosci dane, do
ktorych bedzie miat dostep Wykonawca mogg by¢ przekazywane przez Zamawiajacegow
mniejszym zakresie bez uszczerbku dla postanowien Umowy. Zakres danych moze ulec
zmianie w przypadku zmiany aktualnie obowigzujgcych przepisdow prawa.

Dostep do danych osobowych przydzielany jest w oparciu o zasade minimalnych koniecznych
uprawnien tj. tylko uprawnien niezbednych do wykonania czynnosci okreslonych w Umowie
Gtéwnej. Osoby upowaznione do przetwarzania danych zostaty zobowigzane do zachowania
tajemnicy.

Wykonawca zobowigzuje sie do prowadzenia rejestru kategorii czynnosci przetwarzania
zgodnie z art. 30 ust. 2 Rozporzadzenia.

Przetwarzanie Danych Osobowych odbywac sie bedzie na terytorium Europejskiego Obszaru
Gospodarczego, chyba ze Zamawiajacy wyrazi uprzednig pisemng zgode na przetwarzanie
poza EOG.

§2
Obowigzki Wykonawcy
Wykonawca zobowigzany jest do przestrzegania niniejszego Porozumienia wytgcznie na
udokumentowane polecenie Zamawiajgcego, w tym do przetwarzania Danych Osobowych
zgodnie z zakresem Umowy, przestrzegajac:

—  postanowien Umowy,

— obowigzujacych przepiséw regulujgcych kwestie ochrony danych osobowych;
w szczegolnosci Ustawy oraz Rozporzadzenia.

Wykonawca zobowigzuje sie:

a) przy przetwarzaniu powierzonych Danych Osobowych, do ich zabezpieczenia poprzez
stosowanie odpowiednich srodkéw technicznych i organizacyjnych, zapewniajgcych
adekwatny stopien bezpieczenstwa odpowiadajgcy ryzykom zwigzanym z przetwarzaniem
danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia, w tym w szczegélnosci:

- wdrozenia mechanizmdw uwierzytelniania oraz nadzoru dziatan w systemie przez
odnotowywanie zdarzen (logowanie dziatan);

- zapewnienia w dziataniach serwisowych by dostep do zasobdéw byt ograniczony
do oséb upowaznionych,

- objecia pracownikéw i wspétpracownikéw szkoleniami w zakresie ochrony danych
osobowych i bezpiecznego korzystania z zasobdéw informatycznych,

- poddawania systeméw informatycznych i oprogramowania stuzgcych do
przetwarzania powierzonych danych osobowych regularnej aktualizacji, a takze
weryfikacji pod katem podatnosci i zabezpieczen przez systemy antywirusowe;

- ochrona przed nieuprawnionym dostepem do systemow i sieci przez zapore
ogniowa (firewall), a takze filtrowanie dostepéw do stron internetowych;

- regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
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organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania
- stosowanie aktualnych certyfikatow SSL.

b) dotfozy¢ nalezytej starannosci przy przetwarzaniu powierzonych Danych Osobowych,

c) nada¢ upowaznienia do przetwarzania danych osobowych wszystkim swoim
pracownikom, ktdrzy bedg przetwarzali powierzone Dane Osobowe w celu realizacji
Umowy,

d) prowadzi¢ ewidencje 0sdb upowaznionych do przetwarzania powierzonych Danych
Osobowych,

e) zapewnic¢ zachowanie w tajemnicy (o ktorej mowa w art.28 ust.3 pkt b Rozporzadzenia)
przetwarzanych danych osobowych oraz sposobdw ich zabezpieczenia, zaréwno w trakcie
wspotpracy jak i po ustaniu wspoétpracy z Zamawiajacym,

Wykonawca zobowigzuje sie:

a) wywigza¢ sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w
zakresie wykonywania jej praw okreslonych w rozdziale lll Rozporzadzenia (Prawa osoby,
ktérej dane dotyczg).

b) wywigzac sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia, w szczegdlnosci
w przypadku stwierdzenia naruszenia zasad ochrony i przetwarzania powierzonych
Danych Osobowych, zgtaszaé je Zamawiajgcemu niezwtocznie, jednak nie pdzniej niz w
terminie 24 godzin od chwili stwierdzenia naruszenia, wspiera¢ Zamawiajgcego w
realizacji obowigzkéw wynikajacych z art. 32-36 Rozporzadzenia, w szczegdlnosci w
zakresie: zgtaszania naruszen ochrony danych, przeprowadzania oceny skutkow dla
ochrony danych (DPIA), konsultacji z organem nadzorczym.

Wykonawca po zakonczeniu trwania Umowy jest zobowigzany do usuniecia lub/i zwrotu
Zamawiajgcemu powierzonych Danych Osobowych, o ile przepis prawa powszechnie
obowigzujgcego nie stanowi inaczej. Czynnosci zwrotu i/lub usuniecia, kazdorazowo winny
zostac potwierdzane odpowiednio przez Strony.

§3

Prawo do kontroli
Zamawiajacy, zgodnie z art. 28 ust.3 pkt h) Rozporzadzenia, ma prawo kontroli, czy srodki
zastosowane przez Wykonawce przy przetwarzaniu danych spetniajg postanowienia Umowy i
Rozporzadzenia.
Wykonawca, na kazdy pisemny wniosek Zamawiajacego, zobowigzany jest do udzielenia
pisemnej informacji dotyczacych przetwarzania powierzonych mu Danych Osobowych w
terminie 14 dni od dnia otrzymania takiego wniosku.
Zamawiajgcy ma prawo do faktycznej weryfikacji sposobu przetwarzania powierzonych
Wykonawcy Danych Osobowych — po zgtoszeniu zamiaru takiej weryfikacji przez
Zamawiajgcego z wyprzedzeniem minimum 7 dni.
Wykonawca udostepni Zamawiajgcemuwszelkie informacje niezbedne do wykazania
spetnienia obowigzku okreslonego w art. 28 Rozporzadzenia.
Po stwierdzeniu przez Zamawiajgcego naruszen ochrony powierzonych Danych Osobowych
Wykonawca jest zobowigzany do ich usuniecia w terminie wskazanym przez Zamawiajacego,
nie dtuzszym niz 7 dni.

§4
Podpowierzenie
Zamawiajgcymoze upowazni¢ Wykonawce do powierzania przetwarzania Danych Osobowych
wskazanych w § 1 ust. 3 powyzej podwykonawcy jedynie w celu niezbednym do wykonania
Umowy. Wykonawca jest zobowigzany do uzyskania pisemnej zgody Zamawiajgcegona
powierzenie podwykonawcy przetwarzania Danych Osobowych wskazanych w § 1 ust. 3
powyzej.



2. Zamawiajacy wyraza ogdélng zgode na dalsze powierzenie przez Wykonawce innemu
przetwarzajgcemu (dalej: Inny Podmiot Przetwarzajgcy) oraz Podwykonawcom, w drodze
pisemnej umowy dalszego przetwarzania (,Umowa podpowierzenia”), pod warunkiem
uprzedniej akceptacji przez Zamawiajacego lub braku jego sprzeciwu, ktdéry to sprzeciw
Zamawiajgcy moze wyrazi¢ w terminie 7 dni od dnia otrzymania stosownej informacji od
Wykonawcy. Inny Podmiot Przetwarzajgcy oraz Podwykonawca zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich s$rodkéw technicznych i organizacyjnych tak, by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza. Strony
przyjmuja, iz wskazane w ust. 3 Inne Podmioty Przetwarzajace i Podwykonawcy s3
podmiotami, ktéorym Wykonawca moze powierzy¢ dalsze przetwarzanie danych osobowych i
uzyskanie dodatkowej zgody Zamawiajacego, o ktérej mowa powyzej nie jest wymagane.
Celem unikniecia watpliwosci interpretacyjnych Strony zgodnie postanawiajg, ze osoby
fizyczne wspdtpracujace z Wykonawcea na podstawie umdéw cywilno-prawnych sg traktowane
jak personel Wykonawcy i nie stanowig Innych Podmiotéw Przetwarzajgcych, co dotyczy
takze personelu Innego Podmiotu Przetwarzajacego i Podwykonawcy, o ile podmiot ten zostat
zaakceptowany przez Zamawiajgcego.

3. Lista innych Podmiotow Przetwarzajgcych i Podwykonawcéw zaakceptowana przez
Zamawiajacego:
Q) s

4. Wykonawca zobowigzany jest do przekazania Zamawiajgcemulisty podwykonawcdw, ktorym
w celu realizacji Umowy powierza Dane Osobowe do przetwarzania, w terminie 7 dni od daty
podpisania niniejszego Porozumienia.

5. Wykonawca jest zobowigzany do zapewnienia, ze podwykonawcy, o ktérych mowa w ust. 1 i
2powyzej spetniajg lub spetnig takie same wymagania i obowigzki ochrony danych
osobowych, jak Wykonawca, w szczegdlnosci obowigzek zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich $rodkdw organizacyjnych i technicznych, aby
przetwarzanie Danych Osobowych odpowiadato wymogom aktualnie obowigzujacych
przepisdw prawa w zakresie ochrony danych osobowych.

6. Wykonawca ponosi petng odpowiedzialno$¢ wobec Zamawiajacegoza naruszenie niniejszego
Porozumienia przez podwykonawcéw o ktérych mowa w ust. 1 i 2 powyzej.

§5
Odpowiedzialnos¢

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie Danych Osobowych
niezgodnie z tresciag Umowy, a w szczegblnoSci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Wykonawca ponosi petng odpowiedzialnos¢ wobec Zamawiajgcegoza naruszenie
postanowien ochrony danych osobowych przez podwykonawcéw, o ktérych mowa w §4
powyzej.

3. Wykonawca jest zobowigzany do niezwtocznego poinformowania Zamawiajacegoo
jakimkolwiek postepowaniu, w szczegdélnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Wykonawce powierzonych danych osobowych wskazanych w & 1 ust. 3
powyzej oraz o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych danych skierowanych do Wykonawcy, a takze wszelkich planowanych lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez Wykonawce tych

danych.
§6
Poufnos¢
1. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Zamawiajgcegoi od
wspotpracujgcych



z nim o0s6b oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy w
formie ustnej, pisemnej lub elektronicznej (,dane poufne”), zaréwno w trakcie realizacji Umowy
jak

i po jej zakonczeniu.

2. Wykonawca oswiadcza, ze z zastrzezeniem § 4 niniejszego Porozumienia, w zwigzku ze
zobowigzaniem do zachowania w tajemnicy danych poufnych nie beda one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Zamawiajgcego w innym celu niz wykonanie
Umowy lub Porozumienia, chyba ze koniecznos$¢ ujawnienia posiadanych informacji wynika z
obowigzujgcych przepisdw prawa lub Porozumienia.

3. Strony zobowigzujg sie do dofozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaty zabezpieczenie danych poufnych, w tym w szczegdlnosci Danych Osobowych
powierzonych do przetwarzania, przed dostepem 0sdb trzecich nieupowaznionych do zapoznania
sie z ich trescia.

§7
Kary i zwrot kosztéw
1. Wykonawca zobowigzany jest do naprawienia szkody powstatej w wyniku nienalezytego
przetwarzania powierzonych jemu przez ZamawiajgcegoDanych Osobowych.
Zamawiajgcy zobowigzany jest do niezwtocznego poinformowania Wykonawcy o stwierdzonym
naruszeniu, jednak brak takiego powiadomienia w okreslonym terminie nie wytgcza
odpowiedzialnosci Wykonawcy wynikajgcej z przepiséw prawa.

§8
Postanowienia koricowe

1. Porozumienie obowigzuje przez czas trwania Umowy i przestaje wigza¢ Strony z dniem,
z ktédrym przestajg by¢ zwigzane postanowieniami Umowy.

2. Zamawiajgcy moze rozwigza¢ niniejsze Porozumienie ze skutkiem natychmiastowym, gdy
Wykonawca:

a/ pomimo zobowigzania do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich
W Wyzhaczonym terminie,

b/ przetwarza dane osobowe w sposdb niezgodny z Porozumieniem,

¢/ powierzyt przetwarzanie powierzonych sobie danych osobowych innemu podmiotowi bez
zgody Zamawiajacego.

3. Strony zgodnie uznajg, ze naruszenia Porozumienia, wskazane wyzej w ust. 2, stanowi¢ beda
rowniez naruszenia Umowy i mogg stanowi¢ przestanke do jej wypowiedzenia przez
Zamawiajgcegobez wypowiedzenia ze skutkiem natychmiastowym.

4. Wszelkie zmiany niniejszego Porozumienia wymagajg formy pisemnej pod rygorem
niewaznosci.

5. Porozumienie sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Zamawiajacy Wykonawca






