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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostawa urzadzeni oraz oprogramowania.
Przedmiot zamoéwienia obejmuje nizej wymieniony asortyment

Cecha/ Minimalne parametry wymagane przez Zamawiajacego

Funkcjonalnos¢

Macierz blokowa — rozbudowa — 1komplet

przestrzen do przechowywania danych.

z obowiazujacymi umowami serwisowymi.

1. Zamawiajacy wymaga rozbudowy posiadanej infrastruktury, tj. systemu
pamieci masowej Hitachi E5900 dyski klasy Enterprise w liczbie nie
mniejszej niz 16 sztuk, o pojemnosci nie mniejszej niz 3.8TB NVMe SSD
-kazdy, zapewniajacych pojemnosé uzytkowa min. 43 TB. Obecna
konfiguracja wymaga zwickszenia pojemnosci i wydajnosci w zwiazku z

planowanym rozszerzeniem ustug oraz wzrostem zapotrzebowania na

2. Zamawiajacy wymaga, aby dostarczone dyski byly w petni kompatybilne z
posiadanym modelem E590, zaréwno pod wzgledem sprzetowym, jak i
oprogramowania zarzadzajacego, a w szczegolnosci aby w wyniku
rozbudowy zachowane zostalo pelne wsparcia producenta oraz zgodnosé

Wymagania 3. Rozbudowa powinna opiera¢ si¢ na dyskach klasy Enterprise,

dostepnoscia.

montazowe, kable czy licencje.

sprzetu.
6. Dyski muszg pochodzi¢ z polskiego autoryzowanego kanalu sprzedazy.

Macierz obiektowa — 2 szt.

Typ obud
yp obucowy potrzebnymi do montazu. Maksymalna wysokos¢ rozwiazania 4U.

Macierz musi udostgpniaé przestrzent zbudowana w oparciu o minimum:

Przestrzen dyskowa

osiagnieta poprzez dedykowana potke dyskows.
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zoptymalizowanych pod katem pracy z duzym obciazeniem i wysoka

4. Zamawiajacy wymaga, aby proponowane rozwiazanie pozwalalo na
uruchomienie nowych maszyn wirtualnych oraz rozszerzenie istniejacych
wolumenéw bez przestojéow 1 ingerencji w dzialajace systemy.
Zamawiajacy ~ wymaga  dostawy  ewentualnych  dodatkowych
komponentéw niezbednych do instalacji, w szczegdlnosci tacki

5. Zamawiajacy wymaga, aby rozbudowa zostala przeprowadzona z
zachowaniem najlepszych praktyk oraz zgodnie z wytycznymi producenta

Urzadzenie do montazu w szafie typu RACK 197, z wszystkimi elementami

18 dyskow HDD o pojemnosci min. 10TB, dost¢pne od frontu urzadzenia,
wyprodukowane w technologii SAS. Wymagana ilo§¢ dyskow moze zostaé
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Mozliwos¢
rozbudowy

Minimalna obstuga 144 dyskow HDD przez pojedyncza macierz. Macierz
powinna umozliwia¢ rozbudowe do klastra zlozonego z minimum 6 par
kontroleréw, kazda para w identycznej konfiguracji z obstuga HA.

Obstuga dyskow

Macierz musi by¢ macierza hybrydowa i obstugiwaé¢ dyski HDD oraz SSD.

Sposéb
zabezpieczenia
danych

Obstuga RAID 5,6 lub mechanizm réwnowazny do wymienionych,
zabezpieczajacy przed utrata (awaria) dwoch dyskéw w tej samej grupie
RAID.

Tryb pracy
kontroleréw
macierzowych

Dwa niezalezne, redundantne kontrolery, kazdy wyposazony w co najmniej: 2
porty SFP28 minimum 25Gb/s dedykowane do polaczenia w pare HA, 3
porty 12Gb SAS oraz minimum 64 GB cache. Zawarto§¢ pamigci cache
zapisu (write cache) kazdego kontrolera musi by¢ zabezpieczona za pomoca
baterii i w przypadku awarii zasilania dane muszg pozosta¢ w pamigci cache
zapisu do momentu przywrocenia kontrolera do dzialania. Pamie¢ cache
zapisu musi by¢ zabezpieczona lustrzana kopia w parze HA (high availablity).
Kontrolery musza wspoipracowaé w trybie active-active, réwnoczesdnie,
obslugujac protokoly dostepu, a jednoczesnie kazdy kontroler musi przejac
prace partnera w razie awarii w sposob bezprzerwowy.

Macierz musi posiada¢ 2 TB pamigci typu Flash opartej o NVMe (1 TB per
kontroler), zamontowanej w kontrolerach, dedykowanej do akceleracii
odczytow.

Pamieé¢ ta, ma przyspiesza¢ dostep do danych poprzez inteligentne
buforowanie w czasie rzeczywistym najczesciej odczytywanych danych
uzytkownika i metadanych, z naciskiem na obcigzenia losowe odczytowe
(bazy danych, poczta, ustugi plikowe). Buforowanie ma by¢ realizowane
sprzetowo 1 dziataé w sposob przezroczysty dla wolumenéw (bez zmian w
sposobie zapisu). Dane zapisywane nadal musza trafia¢ na dyski
mechaniczne. Uzycie tej pamigci musi by¢ przezroczyste dla uzytkownikow
koncowych.

Macierz musi umozliwia¢ przeksztalcenie istniejacej lokalnej puli dyskéw
HDD pule hybrydowa poprzez dodanie SSD jako osobnych grup RAID,
ktére beda pelni¢ role cache. Rozwigzanie musi pozwala¢ na okreslenie
poziomu RAID dla SSD cache; domyslnie cache dziedziczy poziom RAID z
HDD. Polityki musza umozliwia¢ konfiguracje zasad odczytow 1 zapiséw
(read/write). Musi by¢ mozliwosé konfiguracji pracy SSD cache w trybie
write cache. Uzycie tej pamigci musi byé przezroczyste dla uzytkownikow
koncowych.

Obstuga
protokotow

Macierz musi obslugiwaé¢ protokoly FC, iSCSI, SMB, NFS, S3. Obsluga
wymienionych protokoléw musi odbywacé si¢ w sposéb natywny.

Interfejsy

Macierz musi posiada¢ co najmniej:
e 4 porty SFP28,
e 4 porty FC 32Gb dedykowane do hostéw,

e 6 portow SAS 12Gb.
Co najmniej 2 porty w kazdym kontrolerze musza by¢ wyposazone we
wkladki 32Gb/s.
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Zarzadzanie

1. Zarzadzanie urzadzeniem przez interfejs WWW przez dedykowany port
Ethernet.

2. Alarmy przez SNMP i E-mail.

3. Monitoring zuzycia dyskéw SSD, diagnozowanie potencjalnych awarii.

4. Integracja z VMWare vCenter, VASA i SRM, Microsoft VDS, VSS.

Zarzadzanie
grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ utworzenie co najmniej 1000 wolumenéw w
dostepie blokowym.

Macierz musi posiada¢ funkcjonalnos¢ dynamicznej zmiany wielkosci
wolumenow logicznych oraz zmiany poziomu RAID bez koniecznosci
przerwania komunikacji pomiedzy wolumenem 1 systemem operacyjnym
korzystajacym z wolumenu. System operacyjny kontrolerow macierzy musi
oferowac funkcjonalno$é QoS (Quality of Service) dla dowolnego wolumenu
blokowego, to znaczy musi by¢ mozliwo$¢ ograniczenia liczby operaciji 10 na
sekunde lub przepustowosci w kB (lub analogicznych jednostkach) na
sekundg, jaka jest mozliwa do uzyskania ze wskazanego wolumenu.

Wewnetrzne kopie
migawkowe

Funkcjonalnos¢ tworzenia snapshotow i klonéw, minimum 1000 per
wolumen. System kopii migawkowych musi dziala¢ w trybie Redirect On
Write dla danych blokowych i plikowych.

Zdalna replikacja
danych

Funkcjonalnos¢ replikacji danych z takim samym urzadzeniem w trybie
synchronicznym i asynchronicznym.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowalby
brak dostgpu do danych. Musi by¢ zapewniona pelna redundancja
komponentéw, w szczegélnosci zdublowanie kontroleréw, zasilaczy 1
wentylatorow.

Macierz musi umozliwiaé wymiang elementow systemu w trybie ,,hot-swap”,
a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.
Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych zrédel zasilania —
odporno$¢ na zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy
macierzy.

Deduplikacja i
kompresja

Macierz musi posiada¢ funkcjonalno$¢ deduplikacji oraz kompresji inline.
Procesy nie moga by¢ wykonywane przez dedykowane uklady wbudowane w
dyski, ani zewngtrzne oprogramowanie.

Ochrona

Whbudowana w system operacyjny funkcjonalnos¢ ochrony przed dziataniem
typu ransomware dla trybu plikowego, realizowana poprzez analize zachowan
systemu plikow, automatyczne tworzenie kopii migawek w przypadku
aktywnosci
modyfikacja 1 usunigciem za pomoca kopii migawkowych. Usunigcie kopii

wykrycia  podejrzanej oraz zabezpieczenie danych przed

migawkowej musi by¢ potwierdzone przez minimum dwdéch administratoréw
za pomocyg wbudowanego mechanizmu autentykacji wielopoziomowe;.
Rozwigzanie musi umozliwia¢ przywracanie danych po incydencie za pomoca
jednej komendy oraz integracje =z bez

systemami bezpieczenstwa

koniecznosci stosowania dodatkowego oprogramowania.

Dodatkowe
wymagania

1. Oferowany system dyskowy musi si¢ sklada¢ z pojedynczej macierzy

dyskowej. Niedopuszczalna jest realizacja zamowienia poprzez
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dostarczenie wielu macierzy dyskowych.

2. Wymaga si¢ dostarczenia jednej dedykowanej aplikacji w postaci konsoli

zarzadzajacej producenta macierzy dyskowej i serweréw do wykrywania
tych urzadzen w sieci, podgladu statusu 1 monitorowania elementow
sprzetowych wchodzacych w sklad postepowania zakupowego. Kazdy
element postgpowania, tzn. macierze 1 serwer muszg posiadac licencje na
dedykowang  wtyczke do  obslugi w  konsoli  zarzadzajacej.
Kompatybilno§é oferowanych urzadzen musi by¢ potwierdzona linkiem
do strony producenta urzadzen, na ktérej beda wymienione modele

oferowanych produktow.

Min. 36 miesiecy gwarancji producenta macierzy z czasem reakcji w
nastegpnym dniu roboczym (NBD) w trybie na miejscu u Zamawiajacego (on-
site). Komunikacja ze wsparciem technicznym w godzinach 9:00-16:00
powinna odbywac si¢ w jezyku polskim.

Naprawa urzadzen musi by¢ realizowana przez producenta macierzy lub
autoryzowanego partnera serwisowego. Uszkodzone dyski twarde pozostaja
u Zamawiajacego.

Mozliwos$¢ sprawdzenia statusu gwarancii poprzez strong producenta podajac

unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz

sterownikow.
Gwarancja Funkcja auto.matycznego zglaszania usterek 1 awarii sprzgtowych w
helpdesk/servicedesk producenta sprzetu.
Macierz musi by¢ wyprodukowana zgodnie z normg ISO-9001, ISO-14001
oraz ISO-50001 lub réwnowaznymi.
Producent macierzy powinien posiadaé oficjalne przedstawicielstwo w Polsce.
Wszystkie dostarczone elementy w ramach postepowania musza pochodzi¢ z
polskiego, autoryzowanego kanatu dystrybucji producenta.
Macierz musi posiada¢ deklaracje CE.
Musi  by¢ zapewniona mozliwos¢ odplatnego wydluzenia gwarancji
producenta do 7 lat w trybie na miejscu u Zamawiajacego (on-site).
Mozliwos$¢ odplatnego rozszerzenia gwarancji o gwarantowany czas naprawy
w przeciagu 24 godzin.
Przetaczniki FC — 2 szt.
1. Przelacznik FC musi by¢ wykonany w technologii FC minimum 64 Gb/s
i zapewnia¢ mozliwo$¢ pracy portéw FC z predkosciami 64, 32, 16, 10, 8
Gb/s w zaleznosci od rodzaju zastosowanych wkladek SFP.
Wymagania 2. B{ostarczony przela(;cznil; F§ musi blic dwkyp?saisony, W co naj}rlnniej 24
funkcjonalne tywne porty FC obsadzone wkladkami SFP+ typu shortwave

obstugujacych predkosé 32/16/8 Gb/s.

3. Wszystkie zaoferowane porty przelacznika FC musza umozliwiac

dziatanie bez tzw. oversubskrypcji (ang. oversubscritpion), gdzie

wszystkie porty w maksymalnie rozbudowanej konfiguracji przelacznika
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10.

11.

12.

13.

14.

15.

moga pracowaé rownoczesnie z pelng predkoscia 64Gb/s.

Calkowita przepustowos$¢ przelacznika FC w konfiguracji z 24 aktywnymi
portami wyposazonej we wkladki 64Gb/s musi wynosi¢ minimum 1536
Gb/s end-to-end.

Oczekiwana warto§¢ opodznienia przy przesylaniu ramek FC miedzy
dowolnymi portami przelacznika nie moze by¢ wigksza niz 460ns dla
portéw pracujacych z predkoscia 64Gbps.

Rodzaj obslugiwanych portow, co najmniej: E, EX, D, F oraz N.
Przelacznik FC musi umozliwia¢ obstuge agregacji do 8 fizycznych
polaczen ISL, migdzy dwoma przelacznikami i tworzenia w ten sposéb
logicznych polaczen typu ISL Trunk (magistrala) o przepustowosci
minimum 512 Gb/s half duplex (dla wkladek 64Gbps) dla kazdego
logicznego polaczenia. ILoad balancing ruchu miedzy fizycznymi
polaczeniami ISL w ramach polaczenia logicznego typu ISL. Trunk musi
by¢ realizowany na poziomie pojedynczych ramek FC, a polaczenie
logiczne musi zachowywac kolejnos¢ przesylanych ramek.

Przelacznik FC musi by¢ wyposazony w mechanizm balansowania ruchu,
pomiedzy co najmniej 16 réznymi polaczeniami o tym samym koszcie
wewnatrz wielodomenowych sieci fabric, przy czym balansowanie ruchu
musi odbywa¢ si¢ w oparciu o 3 parametry nagléwka ramki FC: DID,
SID I OXID.

Przelacznik FC musi by¢ wyposazony w mechanizm jednoczesnej obstugi
ISL. Trunk oraz balansowania ruchu w opatciu o DID/SID/OXID.
Przelacznik FC musi by¢ dostarczony 2z aktywnym mechanizmem
routingu FC (FCR) zapewniajacym mozliwos¢ komunikacji wybranych
urzadzen z réznych izolowanych sieci fabric.

Przelacznik FC musi obslugiwaé sprzetowa kompresje ramek FC dla
wybranych polaczen ISL na co najmniej 4 portach przelacznika.
Przelacznik FC musi by¢ dostarczony 2z aktywng mozliwoscia
przydzielenia, co najmniej 1400 tzw. buffer credits do wybranego portu
FC przelacznika.

W przelaczniku FC musi istnie¢ mozliwos¢ wydzielenia logicznych,
izolowanych od siebie przelacznikéw. Kazdy z logicznych przelacznikow
musi mie¢ wlasny Domain ID, wlasne ustugi fabric (tzw. fabric services),
niezalezng baz¢ zoningu oraz mozliwos¢ przypisanie wlasnego
administratora.

Musi istnie¢ mozliwos¢ polaczenia wybranych logicznych przelacznikow
wydzielonych w réznych fizycznych przelacznikach FC za pomoca
przeznaczonych do tego celu polaczen ISL. Polaczone w ten sposob
przeltaczniki musza tworzy¢ pojedyncza siec fabric.

Przelacznik FC musi realizowal kategoryzacj¢ ruchu miedzy parami
urzadzen (initiator - target) oraz przydzielenie takich par urzadzen do
kategorii o wysokim, $rednim lub niskim priorytecie. Konfiguracja
przydzialu do réznych klas priorytetow musi si¢ odbywaé za pomoca
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16.

17.

18.

19.

20.

21.

standardowych narzedzi do konfiguracji zoningu.
Przelacznik FC musi by¢ wyposazony w mechanizm automatycznej
kategoryzacji przeplywéw danych na podstawie predkosci pracy portu
docelowego z przydzialem przeplywéw o predkosciach 16/8/4Gbps,
32Gbps 1 64Gbps do réznych grup. Przeplywy danych przydzielone do
réznych grup nie moga wplywac wzajemnie na swoja gospodarke tzw,
buffer credits. wartosci parametru.

Przelacznik FC musi realizowa¢ kategoryzacje ruchu na podstawie CS

CTL w nagléwku ramki FC oraz odpowiednie przydzielenie ramki do

kategorii wysokim, §rednim lub niskim priorytecie.

Wsparcie dla N_Port ID Virtualization (NPIV). Obsluga, co najmniej

255 wirtualnych. urzadzen na pojedynczym porcie przetacznika.

Przelacznik FC musi realizowa¢ sprzetowa obsluge zoningu (przez tzw.

uktad ASIC) na podstawie portow i adreséw WWN.

Przelacznik FC musi wspiera¢ nastepujace mechanizmy zwigkszajace

poziom bezpieczenstwa:

a) mechanizm szyfrowania i1 kompresji wybranych pofaczen ISL
wspierany, na co najmniej 4 portach przelacznika FC. Symetryczny
klucz szyfrujacy nie moze by¢ krétszy niz 256-bitow,

b) mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy
kontroli dostepu  regulujacej prawa przelacznikéw FC do
uczestnictwa w sieci fabric,

c) uwierzytelnianie (ang. authentication) przelacznikéw w sieci Fabric za
pomocg protokoléw DH-CHAP I FCAP,

d) uwierzytelnianie (ang. authentication) urzadzenn koncowych w sieci
Fabric za pomoca protokotu DH-CHAP,

e) szyfrowanie polaczenia z konsola administracyjna. Wsparcie dla
SSHv2,

f) definiowanie wielu kont administratoréw z mozliwoscig ograniczenia
ich uprawnien za pomoca mechanizmu tzw. RBAC (Role Based
Access Control),

2) definiowane kont administratoréw w §rodowisku RADIUS, LDAP w
MS Active Directory, Open LDAP, TACACS+H,

h) szyfrowanie komunikacji narzedzi administracyjnych za pomoca
SSL/HTTPS,

1) obsluga SNMP v1 oraz v3,

j) IP Filter dla portu administracyjnego przetacznika,

k) wgrywanie nowych wersji firmware  przelacznika FC 2z
wykorzystaniem bezpiecznych protokotéw SCP oraz SFTP,

) wykonywanie kopii bezpieczenistwa konfiguracji przelacznika FC z
wykorzystaniem bezpiecznych protokotéw SCP oraz SFTP.

Przelacznik FC musi mie¢ mozliwo$¢ konfiguracji przez:

a) polecenia tekstowe w interfejsie znakowym konsoli terminala,

b) przegladarke internetows z interfejsem graficznym lub przeznaczone
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23.

24.

25.
26.

do tego oprogramowanie.

22. Przetacznik FC by¢ wyposazony w nastepujace narzedzia diagnostyczne i

mechanizmy obstugi ruchu FC:

2)
b)

d)
¢)

g)

h)

logowanie zdarzen poprzez mechanizm ,,syslog",

ciggle monitorowanie parametréw pracy przelacznika, portéw,
wkladek SFP i sieci fabric z automatycznym powiadamianiem
administratora, wylaczeniem pracy portu lub przesunigciem
przeplywow tzw. slow drain na niski priorytet w przypadku
przekroczenia zdefiniowanych wartosci granicznych, powiadamianie
administratora musi by¢ mozliwe za pomoca wysylania wiadomosci
e-mail, putapki SNMP lub komunikatu w logu,

port diagnostyczny tzw. D port, port diagnostyczny musi umozliwiac
wykonanie testow sprawdzajacych komunikacje portu przelacznika z
wktadka SFP, polaczenie optyczne pomiedzy dwoma przelacznikami,
testowe obciazenie polaczenia pelna przepustowoscia
16/32/64Gbps oraz pomiar opéznienia 1 odleglosci miedzy
przetacznikami z dokladnoscig co najmniej do 5m dla wkladek SFP
16/32/64Gbps, testy wykonywane przez port diagnostyczny nie
moga wplywaé w zaden sposéb na dzialanie pozostalych portow
przelacznika i calej sieci fabric,

FCping,

FC traceroute,

kopiowanie wybranych przeplywéw danych na wskazany lokalny port
przetacznika,

przetacznik musi by¢é wyposazony w mechanizm sprzgtowego
generatora ruchu umozliwiajacego symulowanie komunikacji w
wielodomenowych sieciach SAN bez koniecznosci angazowania
fizycznych urzadzen takich jak serwery lub macierze dyskowe,
przetacznik musi by¢é wyposazony w mechanizm umozliwiajacy
kopiowanie pierwszych 64 bajtow ramek dla wybranych przeplywéow
danych do pamigci lokalnej przelacznika w celu dalszej analizy,
przetacznik musi obstugiwaé wysylanie komunikatéw FPIN typu:
Link Integrity Notification, Delivery Notification, Peer Congestion
Notification, Congestion Notification,

przetacznik musi obstugiwac¢ wysylanie sprz¢towych sygnatow typu
End Device Congestion za pomoca mechanizmu prymitywow FC
typu ARB.

Przelacznik FC musi mie¢ mozliwo$¢ wymiany 1 aktywacji wersji

firmware'u (zaréwno na wersje wyzsza jak 1 na nizsza) w czasie pracy

urzadzenia i bez zakl6cenia przesytanego ruchu FC.

Przelacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez

zintegrowany port Ethernet RJ45 oraz konsolowy mini-USB.

Przelacznik FC musi zapewnia¢ obstuge protokotu NVMe over FC.

Przelacznik FC musi zapewnia¢ obsluge interfejsu zarzadzajacego REST
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27. Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1U (jednostka
wysokosci szafy montazowej) 1 szeroko$¢ 19" oraz zapewniaé techniczng
mozliwosé montazu w standardowej szafie dystrybucyjnej 19".

28. Maksymalny dopuszczalny pobér mocy przetacznika FC wyposazonego
w 24 aktywne porty obsadzone optyka 64Gbps SWL nie moze
przekracza¢ 105W.

29. Przefacznik FC musi posiada¢ nadmiarowe zasilacze 1 wentylatory,
ktérych wymiana musi by¢ mozliwa w trybie ,,na goraco" bez przerywania
pracy przelacznika.

30. Przetacznik FC musi wydmuchiwac gorace powietrze od strony zasilania

(od przodu do tylu).

Gwarancja

Min. 36 miesigcy gwarancji producenta urzadzenia z czasem reakcji w
nastepnym dniu roboczym (NBD) w trybie na miejscu u Zamawiajacego (on-
site). Komunikacja ze wsparciem technicznym w godzinach 9:00-16:00
powinna odbywac¢ si¢ w jezyku polskim.

Naprawa urzadzen musi by¢ realizowana przez producenta urzadzenia lub
autoryzowanego partnera serwisowego.

Funkcja automatycznego zglaszania usterek 1 awarii sprzgtowych w
helpdesk/servicedesk producenta sprzetu.

Urzadzenie musi by¢ wyprodukowane zgodnie z norma ISO-9001, ISO-
14001 oraz ISO-50001 lub réwnowaznymi.

Urzadzenie musi posiada¢ deklaracje CE.

System kopii zapasowych— 1 szt.

Wymagania ogélne

1. Oprogramowanie musi wspolpracowac z infrastruktura VMware w wersji
6.x, 7.x 1 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019, 2022 1
2025. Wszystkie funkcjonalnosci w specyfikacji musza by¢ dostepne na
wszystkich ~ wspieranych  platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej,

2. Oprogramowanie musi wspotpracowaé z infrastruktura Nutanix w wersji
6.5.x - 7.0, Red Hat Virtualization 4.4 SP1, Oracle Linux Virtualization
4.5.4 lub nowszy oraz Proxmox VE 8.2 lub nowszy,

3. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych =z
sieciowych urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS,
obiektowych pamigci masowych kompatybilnych z Microsoft Azure,
Microsoft Azure Data Lake, AWS S3 i urzadzen kompatybilnych z
protokotem S3 oraz bezposrednio z serweréw plikowych opartych o
Windows i Linux.

4. Wsparcie serwisowe przez okres36 miesiecy dla 45 maszyn wirtualnych.

Catkowite koszty
posiadania

1. Oprogramowanie musi by¢ niezalezne sprzgtowo 1 umozliwiaé
wykorzystanie dowolnej platformy serwerowej 1 dyskowej,
2. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
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12.

13.

14.

15.

odzyskania ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokow,

Oprogramowanie musi mie¢ mechanizmy deduplikacji 1 kompresji w celu
zmniejszenia wielkodci archiwéw. Wiaczenie tych mechanizméw nie
moze skutkowaé utrata jakichkolwiek funkcjonalnosci wymienionych w
tej specyfikacji,

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie
moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji musza by¢ przechowywane w plikach backupu,
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi
urzadzeniami pamigci masowej, pozwalajac utworzy¢ jedna wirtualng pule
pamieci na kopie zapasowe. Wymagane jest wsparcie dla conajmniej
trzech pamieci masowych to takiej puli,

Oprogramowanie ~ musi  pozwala¢ na  przechowywanie  kopii
bezpieczenstwa w chmurze producenta,

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob, Google
Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z 83  przestrzeniach obiektowych. Dodatkowo,
oprogramowanie musi wspiera¢ archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier,
Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do
usunigcia lub modyfikacji kopii zapasowej w zadanym okresie czasu,
Oprogramowanie nie moze instalowa¢ zadnych stalych agentéw
wymagajacych wdrozenia czy upgradowania wewnatrz maszyny wirtualnej
dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania,
Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange
i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie
point-in-time),

Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do
odtwarzania na portalu,

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami
poprzez wbudowane RESTful API,

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po calkowite]
reinstalacji,

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zarowno plikéw z backupami jak 1 transmisji sieciowej. Wlaczenie
szyfrowania nie moze skutkowac utrata jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji,

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utrata
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20.
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hasta szyfrowania,

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscia
instalacji wielu instancji konsoli administracyjnych,

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej,
Oprogramowanie musi wymaga¢ autoryzacji dwoch administratorow
backupu do wykonania krytycznych operacji (np skasowanie backupu,
dodanie kolejnego administratora),

Oprogramowanie musi posiadaé¢ integracje z systemami zarzadzania
kluczami szyfrujacymi (KMS),

Oprogramowanie musi posiada¢ integracje z systemami typu SIEM,
Oprogramowanie musi posiada¢ asystenta produktu opartego o Al,
pozwalajacego na przeszukiwanie dokumentacji technicznej. Powinna
istnie¢ mozliwos$¢ wylaczenia tej opciji.

Wymagania RPO

Oprogramowanie musi wykorzystywaé mechanizmy Change Block
Tracking na wszystkich wspieranych platformach wirtualizacyjnych.
Mechanizmy musza by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej,

Oprogramowanie ~ musi  wykorzystywa¢  mechanizmy  $ledzenia
zmienionych plikéw przy zabezpieczaniu udzialéw plikowych,
Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obciazeniem
storage'u produkcyjnego tak aby nie przekraczane byly skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi
by¢ dostepna conajmniej dla platformy VMware 1 Hyper-V,
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych =z
bezposrednim wykorzystaniem snapshotow macierzowych. Musi tez
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces
wykonania kopii zapasowej nie moze wymaga¢ uzycia jakichkolwiek
hostéw tymczasowych. Opisana funkcjonalno$¢ powinna dzialaé¢ w
srodowisku Vmware,

Oprogramowanie musi posiada¢  wsparcie dla  VMware vSAN
potwierdzone odpowiednig certyfikacja Vmware,

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobow
plikowych na tasmy (LTO),

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS
(Grandfather-Father-Son),

Oprogramowanie musi wspiera¢ bezposrednia integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain,
HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat
InfiniGuard,

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona
dla repozytoriéw opartych o linuxowy system plikow XES,
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Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji
WAN,

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej
wlaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikéw kopii
zapasowych jako zrédla replikacji,

Oprogramowanie musi mie¢ mozliwo$¢ replikacji ciaglej, opartej o
VMware VAIO, wlaczonych wirtualnych maszyn bezposrednio =z
infrastruktury VMware vSphere. Dla replikacji ciagtej musi by¢ mozliwos¢
zdefiniowania dziennika pozwalajacego na odzyskanie danych z
dowolnego punku w ramach ustalonego parametru RPO,
Oprogramowanie ~ musi  umozliwia¢  przechowywanie  punktéw
przywracania dla replik,

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w
infrastrukturze wirtualnych maszyn jako zrédla do dalszej replikacji
(replica seeding),

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez
hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN).

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn  wirtualnych ~ bezposrednio  ze  zdeduplikowanego 1
skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi
by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych,

Dodatkowo dla §rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna),
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywacé si¢
mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowaé
taka migracj¢ swoimi mechanizmami,

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego
dysku bezposrednio z kopii zapasowej do wybranej dzialajacej maszyny
wirtualnej vSpehre,

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych
SMB oraz baz danych MS SQL, Oracle i PostgreSQL bezposrednio ze
skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na
$rodowisko produkcyjne,

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualne;
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maszyny, plikow konfiguracji i dyskéw,

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualne;
maszyny bezposrednio do Microsoft Azure, Microsoft Azure Stack,
Amazon EC2 oraz Google Cloud Platform,

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich
uprawniei na maszyng operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig 1 liczba
przywracanych plikow,

Oprogramowanie  musi mie¢ mozliwo§¢  odtworzenia  plikow
bezposrednio do maszyny wirtualnej poprzez sie¢, przy pomocy
natywnego API dla platformy VMware 1 PowerShell Direct dla platformy
Hyper-V,

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systemow Windows, Linux, BSD, Solaris, Mac, Novell,

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux
LVM,

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektow aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualnej,

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory takich jak konta komputeréw, konta uzytkownikéw, dowolnych
atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft System
Objects, certyfikatow CA, elementéw AD Sites oraz pozwala¢ na
odtworzenie hasel,

Oprogramowanie musi pozwala¢ na backup i odtwarzanie ustugi Entra
ID. W szczegélnosci  uzytkownikéw, — grupy, role, jednostki
administracyjne, entrprise applications oraz logi audytowe i sign-in,
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty w
folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do §rodowiska produkcyjnego,

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL
2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego dla odzysku point-in-time, calych baz lub
pojedynczych tabeli, widokéw oraz procedur,

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Sharepoint 2013 i nowszych. Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historia ich wersji,
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
Oracle z opcja odtwarzanie point-in-time wraz z wlaczonym Oracle
DataGuard. Funkcjonalno§¢ ta musi by¢ dostgpna dla baz
uruchomionych w §rodowiskach Windows oraz Linux,
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Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcja odtwarzanie point-in-time. Funkcjonalno$¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Linux,
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
MongoDB. Funkcjonalnos$¢ ta musi by¢ dostepna dla baz uruchomionych
w §rodowiskach Linux,

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP
HANA do oryginalnej lub innej lokalizacji,

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupéw
wykonywanych poprzez Oracle RMAN,

Oprogramowanie musi posiada¢ natywng integracje dla backupow
wykonywanych poprzez SAP HANA, SAP Oracle,

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupow
wykonywanych poprzez MS SQL VDI,

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupéw
wykonywanych poprzez IBM Db2,

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w
tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

Ograniczenie
ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
(izolowane $§rodowisko) dla vSphere i Hyper-V uzywajac wirtualnych
maszyn uruchamianych bezposrednio z plikow backupu. Powyzsza
funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna),
Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
srodowiska dla replik maszyn wirtualnych,

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczesnie z dowolnego backupu wedlug wlasnego
harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniaé
mozliwo§¢ uruchomienia dowolnego skryptu testujacego réwniez
aplikacj¢ uruchomiong na wirtualnej maszynie. Testy musza byc
przeprowadzone bez interakcji z administratorem,

Oprogramowanie musi umozliwia¢ integracjc z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32,

Oprogramowanie musi posiada¢ swéj wbudowany program antywirusowy
zoptymalizowany do przeszukiwania kopii backpowych,
Oprogramowanie  musi  analizowa¢ indeksy systeméw  plikow
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek zadania
okupu oraz innych oznak obecnosci ransomware/malware,
Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikéw backupu przy
pomocy znanych sygnatur zlodliwego oprogramowania,
Oprogramowanie, bazujac na wyuczonym modelu maszynowym
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11.

(machine learning) musi w locie wykrywa¢ oznaki zlosliwego
oprogramowania (malware, ransomware) oraz cyberatakow,
Oprogramowanie musi posiada¢ mechanizm wykrywania oznak ataku
hakerskiego tzw Indicators of Compromise,

Oprogramowanie ~musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscia wstrzyknigcia dowolnego
skryptu przed odtworzeniem danych do $rodowiska produkcyjnego,
Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami
bezpieczenistwa - minimum Splunk, Palo Alto Networks XSOAR.

Srodowiska
fizyczne

10.

11.

12.

13.
14.

15.

16.

Rozwiazanie musi wykonywa¢ kopie zapasows systemu Windows oraz
Linux wykorzystujac agenta znajdujacego si¢ wewnatrz —systemu
operacyjnego,

Rozwiazanie musi wspiera¢ systemy operacyjne Windows w wersjach
klienckich oraz serwerowych,

Rozwiazanie musi wspiera¢ co najmniej nast¢pujace dystrybucje
systemow Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES,
Fedora, openSUSE, Rocky Linux, Almal.inux,

Rozwigzanie musi wspiera¢ system operacyjny macOS,

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systeméw Windows, Linux, MacOS, Unix,

Rozwiazanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak réwniez zcentralizowany
(poprzez centralng konsole zarzadzajaca),

Rozwiazanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster,
Rozwiazanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z
urzadzen blokowych pozwalajac na odzysk calej maszyny (tzw. bare metal
recovery) wybranych wolumenoéw, oraz wybranych plikow i folderow,
Rozwiazanie musi wspiera¢ backup podiaczonych dyskéw USB,

Kopia zapasowa calej maszyny oraz pojedynczych wolumenéw musi by¢
wykonywana na poziomie blokowym,

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na
zasobach lokalnych (wewngetrznych) dyskach zabezpieczanej maszyny,
Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA
lub Firewire, Network Attached Storage (NAS) pozwalajacym na
wystawienie swoich zasobéw poprzez SMB (CIFS) lub NF§,
bezposrednio na zasobach obiektowych (w tym chmury),

Rozwiazanie musi wspiera¢ deduplikacje oraz kompresj¢ na zrédle. Dane
wysylane na repozytorium musza by¢ juz odpowiednio przetworzone,
Rozwiazanie musi wspiera¢ kontrole pasma sieciowego,

Rozwiazanie musi wspiera¢ ograniczenie wykonywania backupow dla
konkretnych sieci bezprzewodowych,

Rozwiazanie musi wspiera¢ ograniczenia wykonywania backupow dla
polaczen VPN,

Rozwiazanie musi wspiera¢ §ledzenie zmienionych blokéw podczas

14| Strona




/\
i
—

KRAJOWY

. Sfinansowane przez % Ministerstwo
PLAN 2;::‘::“90"“ Unig Europejska sy Zdrowla
ODBUDOWY - NextGenerationEU '

Zalacznik nr 2.5 do SWZ

17.
18.
19.

20.

21.

22.

23.
24.

25.

26.

wykonywania kopii zapasowych. Dla systeméw Windows technologia
Sledzenia blokéw dla systeméw serwerowych musi by¢ certyfikowana
przez Microsoft,

Rozwiazanie musi wspiera¢ technologie BitlLocker,

Rozwiazanie musi wspiera¢ uruchamianie z nosnika odtwarzania,
Rozwiazanie musi wspiera¢ odzysk pojedynczych elementéw aplikacii z
jednoprzebiegowe] kopii zapasowej dla Microsoft Exchange 2013SP1 1
nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft
Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g
1 nowszych oraz PostgreSQL 12 i nowszych,

Rozwiazanie musi wspiera¢ odzysk do konkretnego punktu w czasie
(point-in-time) dla wspieranych systeméw bazodanowych,

Rozwiazanie musi umozliwia¢ natychmiastowe publikowanie baz MS
SQL, Oracle I PostgreSQL poprzez bezposrednie uruchomienie ich z
pliku backupu,

Rozwiazanie musi wspiera¢ odzysk obrazéw kopii zapasowych
bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform,
Rozwiazanie musi wspiera¢ szyfrowanie,

Rozwiazanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych
stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy
polaczenie sieciowe do gléwnego repozytorium kopii zapasowych jest
niedostepne,

Rozwiazanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopuscié do obnizenia
wydajnosci systemu zabezpieczanego,

Rozwiazanie musi posiada¢ ochrong przed ransomware poprzez
automatyczne odmontowanie nos$nika po wykonanym backupie stacji
klienckiej,

27. Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.

Monitoring

System musi zapewni¢ mozliwo§¢ monitorowania §rodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez
potrzeby korzystania z narzedzi firm trzecich,

System musi umozliwia¢ monitorowanie §rodowiska wirtualizacyjnego
VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w bezplatnej wersji ESXi
jak 1 w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter Setver
lub pracujace samodzielnie,

System musi umozliwia¢é monitorowanie $rodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019, 2022 oraz 2025 zaréwno
w wersji darmowej jak i zawartej w platnej licencji Microsoft Windows
Server zarzadzane poprzez System Center Virtual Machine Manager lub
pracujace samodzielnie,

System musi umozliwiaé¢ kategoryzacje obiektow infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter,
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10.

11.

12.

13.

14.

15.

16.

System musi umozliwia¢ tworzenie alarmoéow dla calych grup wirtualnych
maszyn jak 1 pojedynczych wirtualnych maszyn,

System musi dawa¢ mozliwos¢ ukladania terminarza raportéw i wysylania
tych raportéw przy pomocy poczty elektronicznej w formacie HTML
oraz Excel,

System musi dawaé¢ mozliwos¢ podlaczenia si¢ do kilku instancji vCenter
Server 1 serweréw Hyper-V  jednoczesnie, w celu centralnego
monitorowania wielu srodowisk,

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z
mozliwoscia tworzenia wiasnych alarméw i zdarzen przez administratora,

System musi mie¢ wbudowane polaczenie z baza wiedzy opisujaca
problemy z predefiniowanych alarméw,

System musi mie¢ centralng konsole z sumarycznym podgladem
wszystkich obiektow infrastruktury wirtualnej (ang. Dashboard),

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na
ktorej jest zainstalowana infrastruktura wirtualna,

System musi zapewni¢ mozliwo§¢ podlaczenia si¢ do wirtualnej maszyny
(tryb konsoli) bezposrednio z narzedzia monitorujacego,

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia
kopii zapasowych tego samego producenta,

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerow
backupowych, ilosci zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn
wirtualnych,

System  musi oferowaé inteligentna  diagnostyke  rozwigzania
backupowego poprzez monitorowanie logéw celem wykrycia znanych
probleméw oraz bledéw konfiguracyjnych w celu wskazania rozwiazania
bez potrzeby otwierania zgloszenia suportowego oraz bez potrzeby
wysylania jakichkolwiek danych diagnostycznych do producenta
oprogramowania backupu,

System musi mie¢ mozliwos§¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy Vmware.

Raportowanie

System musi umozliwiaé raportowanie $rodowiska wirtualizacyjnego
VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w bezplatnej wersji ESXi
jak 1 w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Setver
lub pracujace samodzielnie,

System musi umozliwiaé raportowanie $rodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019, 2022 oraz 2025 zaréwno
w wersji darmowej jak i zawartej w platnej licencji Microsoft Windows
Server zarzadzane poprzez System Center Virtual Machine Manager lub
pracujace samodzielnie,

System musi wspiera¢ wiele instancji vCenter Server 1 Microsoft Hyper-V
jednoczesnie bez koniecznosci instalowania dodatkowych moduléw,
System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci

16| Strona




=S

==t
-_—

KRAJOWY
PLAN

. Sfinansowane przez "4 Ministerstwo
2;?:;:05‘)0“6 Unig Europejska Zdrowia
ODBUDOWY - NextGenerationEU ' —

Zalacznik nr 2.5 do SWZ

10.

11.

12.

13.

14.

15.

16.

17.

instalowania przez system agentéw na monitorowanych hostach ESXi i
Hyper-V,

System musi mie¢ mozliwos¢ eksportowania raportow do formatdw
Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDEF,

System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systemow jak réwniez mozliwos¢ tworzenia zadan
kolekcjonowania danych ad-hoc,

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania
raportéw 1 dostarczania ich do odbiorcow w okreslonych przez
administratora interwatach,

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o
zmianach konfiguracji monitorowanych systeméw,

System musi mie¢ mozliwo§¢ generowania raportéw z dowolnego punktu
w czasie zakladajac, ze informacje z tego czasu nie zostaly usuniete z bazy
danych,

System musi posiada¢ predefiniowane szablony z mozliwoscia tworzenia
nowych jak i modyfikacji wbudowanych,

System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych”
wirtualnych maszyn wraz 2z sugestia zmian w celu optymalnego
wykorzystania fizycznej infrastruktury,

System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego
samego producenta,

System musi mie¢ mozliwos¢ generowania raportu dotyczacego
zabezpieczanych maszyn, zdefiniowanych zadad tworzenia kopii
zapasowych oraz replikacji jak rowniez wykorzystania zasobow serwerow
backupowych,

System musi mie¢ mozliwos¢ generowania raportu planowania
pojemnosci (capacity planning) bazujacego na scenariuszach ‘what-if’,
System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy Vmware,
System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw.
migawek-sierot (orphaned snapshots),

System musi mie¢ mozliwo§¢ generowania personalizowanych raportéw
zawierajacych informacje z dowolnych predefiniowanych raportéw w
pojedynczym dokumencie.

Serwer backup —1 szt.

Obudowa

Do instalacji w szafie Rack 197, wysoko$¢ nie wigcej niz 1U, z zestawem szyn
do mocowania w szafie i wysuwania do celéw serwisowych. Mozliwosé
instalacji ramienia do zarzadzania kablami. Mozliwos¢ instalacji do min. 8
dyskéw SAS/SATA.

Procesor

Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W.
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Wymagana ilo$¢ rdzeni dla procesora — min. 12. Minimalna czestotliwos¢
pracy procesora 2.2GHz. Minimalna ilo§¢ kanaléw procesora — 8.

Wynik wydajnosci procesora nie powinien by¢ nizszy niz 285 punkty base w
tescie SPECrate 2017 Integer = w konfiguracji dwuprocesorowej,
opublikowanym przez SPEC.org (www.spec.org), dla serwera oferowanego
producenta.

Wynik musi dotyczy¢ konfiguracji odpowiadajacej oferowanemu modelowi
serwera 1 procesora (w szczegélnosci: liczba procesorow, rdzeni oraz
taktowanie) 1 pochodzi¢ z oficjalnie opublikowanych rezultatéw SPEC.
Wykonawca zobowigzany jest do wskazania w ofercie linku do
oficjalnego raportu SPEC potwierdzajacego spetnienie powyzszego
wymagania.

Liczba zainstalowanych procesoréw: 2.

Plyta gléwna

Plyta gléwna dedykowana do pracy w serwerach, wyprodukowana przez
producenta serwera z mozliwoscig zainstalowania do dwoch procesoréw
wykonujacych 64-bitowe instrukcje.

Pamiegc operacyjna

Zainstalowane minimum 256GB pamieci RAM o czestotliwosci 6400MHz.
Pamie¢ zainstalowana w ilosci zapewniajacej najwigksza przepustowos$¢ oraz
wydajnosé.

Minimum 32 sloty na pami¢é. Mozliwos$¢ rozbudowy do 8TB RAM.

Zabezpieczenie
pamigci

Memory mirroring, ECC, SDDC, ADDDC.

Karta Graficzna

Zintegrowana karta graficzna z minimum 16MB pamigci osiagajaca
rozdzielczo§¢ 1920x1200 przy 60 Hz.

Dyski

W chwili dostawy serwer musi posiada¢ zainstalowane minimum 2 sztuki
dyskéw M.2 o pojemnosci przynajmniej 480 GB sterowanych dedykowanym
kontrolerem  sprzetowym umozliwiajacym redundancje RAID 1 =z
mozliwos$cia wymiany ,,na goraco”.

Dodatkowo zainstalowane 3 sztuki dyskow SSD SATA o pojemnosci 960GB
typu hot-swap, podiaczone do dedykowanego kontrolera dyskow

Wymagany jest wewnetrzny slot na karte Micro SD.

Kontroler dyskow

Umozliwia obstuge co najmniej 8 dyskéw SAS/SATA w trybach RAID 0, 1,
5, 6, 10, 50, 60. Powinien posiada¢ min. 4GB pamieci cache, zapewniac
obstuge dyskow HDD oraz SSD. Kontroler powinien wspiera¢ prace w
trybie JBOD oraz obstugiwac dyski samoszyfrujace.

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 1300W 2z
certyfikatem minimum Titanium. Moc pojedynczego zasilacza musi by¢

wystarczajaca do zasilenia serwera w oferowanej konfiguracji.

Interfejsy sieciowe

Zainstalowana jedna dwuportowa karta 10Gb/25Gb wyposazona w
dedykowane wkladki 10/25Gb. Karta nie moze zajmowac zadnego ze slotéw
PCle wymienionych w punkcie Sloty I/O.

Zainstalowana jedna dwuportowa karta FC 32Gb wyposazona w
dedykowane wktadki 32Gb.

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty
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zarzadzajacej.

Dodatkowe  sloty
I/0

Serwer w momencie dostawy powinien posiada¢ 2 sloty PCle Genb x16 z
czego jeden slot pelnej wysokosci, 2 sloty OCP Gen5 oraz dedykowane
polaczenie PCle dla kontrolera dyskowego niezajmujace slotow PCle.

2x USB 3, 1x VGA, 1x RJ-45 do zarzadzania serwerem.
Mozliwos¢ instalacji portu DB9.
Wszystkie tylne porty USB, port RJ-45 stuzacy do zarzadzania, tylny port

Dodatkowe porty VGA, wewngetrzny port na karte¢ Micro SD, beda umieszczone na osobnej
dedykowanej plytce 1/0, ktora laczy si¢ bezpostednio z plyta glowna
serwera

) Wentylatory wspierajace wymiange Hot-Swap, zamontowane nadmiarowo

Chtodzenie .
minimum N+1.

Wymagany wbudowany sprz¢towy kontroler zdalnego zarzadzania, ktory

musi by¢ umieszczony na osobnej dedykowanej ptytce I/O (wspomnianej w

sekcji Dodatkowe Porty).

1. Monitoring stanu systemu (komponenty objete monitoringiem to
przynajmniej: CPU, pamie¢ RAM, dyski, karty PCI, zasilacze, wentylatory,
plyta gléwna.

2. Pozyskanie nast¢pujacych informacji o serwerze: nazwa, typ i model,
numer seryjny, nazwa systemu, wersja UEFI oraz BMC, adres IP karty
zarzadzajacej, utylizacja CPU, utylizacja pamieci oraz komponentow 1/0,
lokalizacja.

3. Logowanie zdarzen systemowych oraz zwigzanych 2z dzialaniami
uzytkownika. Kazdy dziennik zdarzen powinien mie¢ mozliwo$¢ zapisu
co najmniej 1024 rekordow.

4. Logowanie zdarzen zwiazanych z utrzymaniem systemu jak upgrade
firmwatre, zmiana/instalacja sprzetu. System powinien umozliwiaé

Zarzadzanie zapisanie minimum 250 zdarzen.

5. Wysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3.

6. Update systemowego firmware.

7. Mozliwosé aktualizacji wielu komponentéw z wykorzystaniem jednego
pakietu (bundle) aktualizacyjnego, bezposrednio ze strony producenta.

8. Monitoring i mozliwos$¢ ograniczenia poboru pradu.

9. Zdalne wlaczanie/wylaczanie/restart.

10. Zapis video zdalnych sesji.

11. Podmontowanie lokalnych mediéow z wykorzystaniem Java client.

12. Przekierowanie konsoli szeregowej przez IPML.

13. Zrzut ekranu w momencie zawieszenia systemu.

14. Mozliwos¢ przejecia zdalnego ekranu.

15. Mozliwo$¢ zdalnej instalacji systemu operacyjnego.

16. Alerty Syslog.

17. Przekierowanie konsoli szeregowej przez SSH.

18. Wyswietlanie danych aktualnych i historycznych dla uzycia energii oraz
temperatury serwera.
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22.

23.

24.

25.

26.

27.

28.

Mozliwo$¢ mapowania obrazéw ISO z lokalnego dysku operatora.

Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS, Samba

oraz NFES.

Mozliwo$¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng

konsole.

wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5,

REST APIL

Wymaga si¢ mozliwosci wykorzystania frontowego portu USB do celow

serwisowych (komunikacja portu z karta zarzadzajaca) bez mozliwosci

uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego

systemu operacyjnego. Funkcjonalno$¢ ta musi by¢ realizowana na

poziomie sprz¢towym i musi by¢ niezalezna od zainstalowanego systemu

operacyjnego.

Kontroler zarzadzania musi posiada¢ 4GB wewnetrzne] pamigci

(dopuszcza si¢ zastosowanie karty Micro SD w celu uzyskania tej

pojemnosci). Pamie¢ kontrolera zarzadzania musi petni¢ funkcje RDOC

(Remote Disc on Card) oraz musi umozliwia¢ przechowywanie plikéw

firmware.

Monitorowanie zmian sprz¢towych w celu wykrycia nieoczekiwanych

zmian. Po wykryciu zmiany zapis w logu serwera lub uniemozliwienie

boot’u.

Mozliwo$¢ synchronizacji konfiguracji 1 pozioméw firmware pomiedzy

serwerami.

Mozliwos¢ monitorowania i zarzadzania grupa serweréw z poziomu

kontrolera zarzadzania pojedynczego serwera. llos¢ serweréw mozliwych

do zarzadzania — minimum 200.

Mozliwo$¢ instalacji dodatkowego oprogramowania do zarzadzania,

posiadajacego nastepujace funkcjonalnosci:

a) zarzadzanie Infrastruktura serweréw 1 storage bez udzialu
dedykowanego agenta,

b) przedstawianie graficznej reprezentacji zarzadzanych urzadzen,

¢) mozliwos$¢ skalowania do minimum 1000 urzadzen,

d) obstuge szyfrowanej komunikacji z zarzadzanymi urzadzeniami,
wsparcie dla NIST 800-131A oraz FIPS 140-2,

e) wsparcie dla certyfikatoéw SSL tzw. self-signed oraz zewnetrznych,

f) udostepnianie szybkiego podglad stanu §rodowiska,

2) udost¢pnianie podsumowania stanu dla kazdego urzadzenia,

h) tworzenie alertéw przy zmianie stanu urzadzenia,

1) monitorowanie oraz tracking zuzycia energii przez monitorowane
urzadzenie, mozliwos$¢ ustalania granicy zuzycia energii,

j) konsola zarzadzania oparta o HTML 5,

k) dostepnos¢ konsoli monitorujacej na urzadzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwia¢
wlaczenie wylaczenie oraz restart urzadzenia, musi réwniez miec
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mozliwo$¢ aktywowania diody lokacyjnej na urzadzeniu,

) automatyczne wykrywanie dolaczanych systemoéw oraz szczegdlowa
inwentaryzacja,

m) mozliwo$¢ podnoszenia wersji oprogramowania dla komponentow
zarzadzanych serweréw w oparciu o repozytorium lokalne jak i
zdalne dostepne na stronie producenta oferowanego rozwigzania,

n) definiowanie polityk zgodnosci wersji firmware komponentow
zarzadzanych urzadzen,

0) definiowanie roli uzytkownikéw oprogramowania,

p) obsluga REST API oraz Windows PowerShell,

q) obstuga SNMP, SYSLOG, Email Forwarding,

r) autentykacja uzytkownikéw: centralna (mozliwos$¢ definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych)
oraz integracja z MS AD oraz obstuga single sign on oraz SAML,

s) obstuga tzw. Forward Secrecy w komunikacji z zarzadzanymi
urzadzeniami,

t) przedstawianie historycznych aktywnosci uzytkownikow,

u) blokowanie mozliwosci podlaczenia innego systemu zarzadzania do
urzadzen zarzadzanych,

v) tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem,
oraz zdarzen bedacych w trakcie. Mozliwos¢ definiowania filtrow
wyswietlanych zdarzen z dziennika. Mozliwos$¢ eksportu dziennika
zdarzen do pliku csv,

w) Obstuga NTP,

x) przesylanie alertéw do konsoli firm trzecich,

y) tworzenie  wzorcow  konfiguracji  zarzadzanych  urzadzen
(definiowanie przez konsole albo kopiowanie konfiguracji z juz
zaimplementowanych urzadzen),

z) instalowanie systeméw operacyjnych oraz wirtualizatoréw Vmware i
Hyper-V. Wymagana jest integracja konsoli zarzadzania z konsola
wirtualizatora tak, aby zarzadzanie §rodowiskiem sprzetowym moglo
odbywac¢ si¢ z konsoli wirtualizatora. Wymaga si¢ mozliwosci
instalacji systemu na przynajmniej 20 nodach jednoczesnie,

aa) mozliwo$¢ automatycznego tworzenia zgloszen w  centrum
serwisowym producenta dla okreslonych zdarzend wraz z przesylem
plikow diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia
integrujace zarzadzanie infrastrukturg z nastgpujacymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.

Funkcje
zabezpieczen

Mozliwos¢ instalacji czujnika otwarcia obudowy zintegrowanego z modulem
zarzadzania serwerem, hasto wlaczania, hasto administratora, modut RoT
(umieszczony na dedykowanej plytce I/O wspomnianej w sekcji Dodatkowe
porty) wspierajacy TPM2.0 oraz Platform Firmware Resiliency (PFR).,
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Mozliwo$é¢ instalacji przedniego panelu zamykanego na klucz. Mozliwosé

wylaczenia w BIOS funkcji przycisku zasilania. Mozliwos¢ wiaczania 1
wylaczania portéw USB na obudowie z poziomu karty zarzadzania.
Mozliwo$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
systemu zarzadzania serwerem. Whbudowany w BIOS mechanizm
umozliwiajacy usuniecie konfiguraciji kart zarzadzajacych, BIOS oraz danych
ze wszystkich wewnetrznych urzadzen pamigci masowe;.

Mozliwo$¢ automatycznego przywrocenia BIOS do wspieranej wersji w
przypadku wykrycia nieautoryzowanej modyfikacji. Urzadzenie musi
posiada¢ mechanizm ochrony integralnosci platformy, umozliwiajacy
monitorowanie i weryfikacje kluczowych elementéw sprzetowych w celu
wykrywania prob nieautoryzowanych modyfikacji. Rozwigzanie powinno
dziala¢ niezaleznie od systemu operacyjnego i umozliwia¢ raportowanie stanu
integralnodci platformy do systemow zarzadzania producenta

Urzadzenia hot

Dyski twarde, zasilacze, wentylatory.

swap
Mozliwo$¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalaciji)
Obst komponentéw takich jak: riser’éw PCle, backplane’éw dyskéw twardych,
sugd kart rozszerzen, wentylatoréow, bez wuzycia dodatkowych narzedzi
mechanicznych.
Diagnostyka Mozliwo$¢ przewidywania awarii dla procesoréow, regulatorow napigcia,

pamigci, dyskow wewnetrznych, wentylatoréw, zasilaczy, kontroleréw RAID.

Wspierane systemy
operacyjne

Microsoft Windows Server 2022, 2025; Red Hat Enterprise Linux 9.x, 10,x;
SUSE Linux Enterprise Server 15 SP6, SP7; VMware vSphere (ESXi) 8.0
U3, 9.0; Ubuntu 22.04, 24.04, Oracle Linux 9.6, XenServer 8.

Waga

maksimum: 21 kg

Dodatkowe
wymagania

Wymaga si¢ dostarczenia jednej dedykowanej aplikacji w postaci konsoli
zarzadzajacej producenta macierzy dyskowej i serweréw do wykrywania tych
urzadzen w sieci, podgladu statusu i monitorowania elementéw sprzg¢towych
wchodzacych  w  sklad postepowania zakupowego. Kazdy element
postgpowania, tzn. macierze i serwer musza posiadac licencj¢ na dedykowana
wtyczke do obstugi w konsoli zarzadzajacej. Kompatybilnosé¢ oferowanych
urzadzen musi by¢ potwierdzona linkiem do strony producenta urzadzen, na
ktérej beda wymienione modele oferowanych produktéw.

Gwarancja

Min. 36 miesigcy gwarancji producenta serwera z czasem reakcjii w
nastepnym dniu roboczym (NBD) w trybie na miejscu u Zamawiajacego (on-
site). Komunikacja ze wsparciem technicznym w godzinach 9:00-16:00
powinna odbywac si¢ w jezyku polskim.

Naprawa urzadzen musi by¢ realizowana przez producenta serweralub
autoryzowanego partnera serwisowego. Uszkodzone dyski twarde pozostaja
u Zamawiajacego.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
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sterownikow.

Funkcja automatycznego zglaszania usterek 1 awarii sprzgtowych w
helpdesk/servicedesk producenta sprzetu.

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001, ISO-14001
oraz ISO-50001 lub réwnowaznymi.

Producent serwera powinien posiadac oficjalne przedstawicielstwo w Polsce.
Wszystkie dostarczone elementy w ramach postepowania musza pochodzi¢ z
polskiego, autoryzowanego kanatu dystrybucji producenta.

Serwer musi posiada¢ deklaracje CE.

Mozliwoé¢ odplatnego wydluzenia gwarancji producenta do 7 lat w trybie na
miejscu u Zamawiajacego (on-site).

Mozliwo$¢ odplatnego rozszerzenia gwarancji o gwarantowany czas naprawy
w przeciagu 24 godzin.

Oprogramowanie

systemowe

Wymagania minimalne — system operacyjny serwera
1. Rodzaj i przeznaczenie

o System operacyjny klasy serwerowej, przeznaczony do pracy
ciaglej (24/7), dla architektury x86-64.

o Przeznaczony do instalacji na serwerze fizycznym oraz do
pracy jako system goscia w Srodowisku wirtualnym.

2. Wsparcie producenta i legalnos¢

o System musi by¢ objety wsparciem producenta w dniu
dostawy oraz posiada¢ zapewnione aktualizacje
bezpieczenstwa.

o Dostarczony w modelu licencjonowania umozliwiajacym
legalne uzytkowanie w srodowisku Zamawiajacego (licencja
komercyjna, bez ograniczen naruszajacych uzycie
produkcyjne).

3. Instalacja i tryby pracy

o Mozliwosc¢ instalacji w trybie z interfejsem graficznym oraz w
trybie minimalnym (cote/minimal footprint).

o  Obsluga instalacji na platformach z UEFI oraz
mechanizmami bezpieczenistwa rozruchu (np. Secure Boot).

4. Zarzadzanie i administracja

o  Whbudowane narzedzia do zdalnego zarzadzania i
automatyzacji (konsola/CLI, zdalne zarzadzanie ustugami i
rolami, obsluga skryptéw administracyjnych).

o Mozliwos¢ centralnego zarzadzania politykami i konfiguracja
stacji/serweréw w domenie (mechanizmy polityk i szablonéw
administracyjnych).

o Obstuga rejestrowania zdarzen systemowych oraz audytu
bezpieczenstwa.

5. Role i uslugi serwerowe

o Mozliwo$¢ uruchomienia co najmniej nastepujacych funkcji/

16l (wbudowanych lub dostarczanych przez producenta

systemu):
» ustugi katalogowe/domenowe wraz z mechanizmami
uwierzytelniania,

= ustugi DNS i DHCP,
» uslugi plikow z kontrola uprawnien (ACL) oraz
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udzialami sieciowymi,
= ustugi drukowania (opcjonalnie — jesli potrzebne),
* mechanizmy klastra wysokiej dostepnosci (failover
clustering) — jesli wymagane w projekcie.
6. Sie¢ i protokoly

o Pelna obstuga IPv4/IPv6, VLAN, NIC teaming/bonding
(lub réwnowazne), QoS.

o  Obstuga nowoczesnych wersji protokotéw udostepniania
plikéw (SMB) wraz z mechanizmami podpisywania 1
szyfrowania.

7. Bezpieczenstwo

o Mechanizmy wzmacniania bezpieczenstwa: zapora
systemowa, kontrola aplikacji, ochrona poswiadczen,
szyfrowanie danych wolumenoéw (np. BitLocker lub
rownowazne).

o Mozliwos¢ wymuszenia silnych protokotow
kryptograficznych (TLS 1.2 lub nowszy) oraz zarzadzania
certyfikatami.

8. Magazyn danych

o  Obstuga nowoczesnych systeméw plikéw i funkeji
serwerowych (np. deduplikacja danych, migawki/Shadow
Copies lub réwnowazne).

o Obsluga iSCSI (inicjator/target — zgodnie z potrzeba) oraz
MPIO (lub réwnowazne).

9. Wirtualizacja i kontenery (jesli dotyczy)

o Mozliwo$¢ uruchomienia roli hypervisora oraz obstuga
wirtualizacji sprz¢towej (Intel VT-x/AMD-V).

o Obsluga konteneryzacji na poziomie systemu operacyjnego
(jezeli wymagane).

10. Kompatybilno$¢ aplikacyjna
e Zgodno$¢ z uruchamianiem ustug i aplikacji Zamawiajacego opartych
o popularne §rodowiska uruchomieniowe (np. NET / §rodowisko
uruchomieniowe aplikacji serwerowych), w tym mozliwos¢ instalacji
r6l wymaganych przez te aplikacje.
11. Réwnowaznosc
e Zamawiajacy dopuszcza systemy rownowazne, pod warunkiem
spelnienia wszystkich wymagan funkcjonalnych, bezpieczenstwa i
zarzadzania okreslonych powyzej oraz zapewnienia kompatybilnosci
z istniejacy infrastruktura Zamawiajacego.

Zapora sieciowa— 1 szt.

Wymagania Ogolne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje
sieciowe 1 bezpieczenstwa niezaleznie od dostawcy lacza. Poszczegdlne
elementy wchodzace w sklad systemu bezpieczenstwa mogg by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprz¢towych lub komercyjnych

aplikacji instalowanych na platformach ogolnego przeznaczenia. W
przypadku implementacji programowej musza by¢ zapewnione niezbedne

platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
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operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech
tryboéw: Routera z funkcja NAT, transparentnym oraz monitorowania na
porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do
poszczegolnych instancji systemu.
System wspiera protokoly IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e Protokoléw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

—_

W przypadku systemu pelniacego funkcje: Firewall, IPSec, Kontrola

Aplikacji oraz IPS — istnieje mozliwos$¢ laczenia w klaster Active-Active

lub Active-Passive. W obu trybach system firewall zapewnia funkcje

synchronizacji sesiji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemoéw zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje¢ linkéw statyczna oraz w oparciu o protokél

LACP. Ponadto daje mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk,

1. System realizujacy funkcj¢ Firewall dysponuje co najmniej ponizszg liczba
1 rodzajem interfejsow:
a) 10 portami Gigabit Ethernet RJ-45.
b) 8 gniazdami SFP 1 Gbps.
¢) 2 gniazdami SFP+ 10 Gbps.

Zasilanie 2. System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajace instalacje oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejséw
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
1. W zakresie Firewall’a obsluga nie mniej niz 1.4 mln jednoczesnych
polaczen oraz 52 tys. nowych polaczen na sekunde.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512
B.
3. Przepustowosc¢ Firewall z wlaczona funkcja Kontroli Aplikaciji: nie mniej
Parametry niz 2.1 Gbps.
wydajnos$ciowe 4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie

mniej niz 11 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modulu IPS) dla ruchu o
charakterystyce typowej dla srodowiska przedsi¢biorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions)- minimum 2.5 Gbps.
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Wydajnoé¢ skanowania ruchu o charakterystyce typowej dla §rodowiska
przedsigbiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions) z wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 1 Gbps.
Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 1 Gbps.

Funkcje  Systemu
Bezpieczenstwa

W ramach systemu ochrony sq realizowane wszystkie ponizsze funkcje. Moga

one by¢ zrealizowane w postaci osobnych, komercyjnych platform

sprzetowych lub programowych:

e AT ARl o e

—_
S

—_
—_

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacij.

Poufno$¢ transmisji danych - polaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwuskladnikowe = uwierzytelnianie 2z  wykorzystaniem  tokenow

sprzetowych lub programowych.

. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,

minimum dla nastgpujacych typéw ruchu: HTTP (w tym HTTP/2),
SMTP, FTP, POP3.

Mozliwo$¢ filtrowania zapytan DNS w ruchu przechodzacym przez
system.
Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace

na wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji,
wystanie powiadomied do administratora) po wystapieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczefistwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System realizuje translacj¢ adreséw NAT: zrédlowego 1 docelowego,
translacj¢ PAT oraz:

a) Translacj¢ jeden do jeden oraz jeden do wielu.

b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref
bezpieczeistwa np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych
repozytoriow zawierajacych: adresy URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktérego przypisane s adresy IP zrédlowe lub docelowe.

Mozliwo$¢ ustawienia przedzialu czasu, w ktérym dana regula w
politykach firewall jest aktywna.
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Element systemu realizujacy funkcje Firewall integruje si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

a) Amazon Web Services (AWS),

b) Microsoft Azure,

c) Cisco ACI,

d) Google Cloud Platform (GCP),

e) OpenStack,

f) VMware NSX,

2) Kubernetes.

Potaczenia VPN

System umozliwia konfiguracje polaczen typu IPSec VPN. W zakresie tej

funkcji zapewnia:

a) Wsparcie dla IKE v1 oraz v2,

b) Obstuge szyfrowania protokolem minimum AES z kluczem 128
oraz 256 bitéw w trybie pracy Galois/Counter Mode(GCM),

c) Obstuga protokotu Diffie-Hellman grup 19, 20,

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,

e) Tworzenie polaczen typu Site-to-Site oraz Client-to-Site,

f) Monitorowanie stanu tuneli VPN 1 stalego utrzymywania ich
aktywnosci,

2) Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu
(np. OSPF) oraz routingu statycznego,

h) Wsparcie dla nastepujacych typoéw uwierzytelniania: pre-shared key,
certyfikat,

1) Mozliwo$¢  ustawienia  maksymalnej  liczby  tuneli  IPSec
negocjowanych (nawiazywanych) jednoczesnie w celu ochrony
zasobéw systemu,

)  Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego —aktywowania
zapasowego tunelu,

k) Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth,

) Mechanizm ,,Split tunneling” dla potaczen Client-to-Site,

Producent rozwigzania posiada w ofercie oprogramowanie klienckie

VPN, ktére umozliwia realizacje polaczen IPSec VPN. Oprogramowanie

klienckie vpn jest dostepne jako opcja 1 nie jest wymagane w

implementacij.

Routing i obstuga
taczy WAN

W zakresie routingu rozwiazanie zapewnia obstuge:

1.
2.

Routingu statycznego,

Policy Based Routingu (w tym: wybér trasy w zaleznodci od adresu
zrédlowego, protokotu sieciowego),

Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2 (w
tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM,

Mozliwo$¢ filtrowania tras rozglaszanych w protokotach dynamicznego
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routingu,

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w
tablicy routing,

BFD (Bidirectional Forwarding Detection),

Monitoringu dostgpnosci wybranego adresu IP z danego interfejsu
urzadzenia 1 w przypadku jego niedostgpnosci automatyczne usunigcie
wybranych tras z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokoléw dynamicznego routingu
przy konfiguraciji rownowazenia obcigzenia do taczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak 1 wirtualne (w tym
VLAN, IPSec).

Zarzadzanie
pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej 1 gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii
URL.

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokoléw dzialajacych na niestandardowych portach
(np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastgpujacych protokotow:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos$¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowal zdekompresowaé w celu
przeskanowania zawarto$ci lub umozliwia konfiguracje maksymalnego
czasu, ktory system bezpieczenistwa moze poswiecic na dekompresje
archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie moga
zosta¢ przeskanowane, poniewaz sa zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspolpracuje z dedykowana platforma typu Sandbox lub usluga
typu Sandbox realizowana w chmurze. Konieczne jest zastosowanie
platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajacymi do korzystania z uslugi typu Sandbox w usludze
chmurowej realizowanej na terenie Unii Europejskiej.

System zapewnia usuwanie aktywnej zawarto$ci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikéw.
Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
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10.

przez laboratoria producenta.
Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu

ruchu.

Ochrona przed
atakami

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie 2z harmonogramem definiowanym przez
administratora.

Administrator systemu ma mozliwo$¢ definiowania wlasnych wyjatkow
oraz wlasnych sygnatur.

System zapewnia wykrywanie anomalii protokoléw i ruchu sieciowego,
realizujac tym samym podstawowg ochrone przed atakami typu DoS oraz
DDosS.

Mechanizmy  ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

Mozliwo$¢ kontrolowania dlugosci nagléwka, ilosci parametrow URL
oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie moga dziala¢
globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrolg ruchu na podstawie
glebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portow
TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur 1 jest
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysylanie plikéw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenistwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkéw oraz
wlasnych sygnatur.

Istnieje mozliwos§¢ blokowania aplikacji dziatajacych na niestandardowych
portach (np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokoléw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajacych z
tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modul kontroli WWW korzysta z bazy zawierajacej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.
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W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia
bezpieczenistwa, jak: malware (lub inne bedace zrédlem ztodliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowaé strony =z
zastosowaniem wyrazen regularnych (Regex).

Filtr  WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” —
ostrzezenie uzytkownika wymagajace od niego potwierdzenia przed
otwarciem zadanej strony.

Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych
tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji
filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL

podejmowanych przez modul

nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za

pomoca;

a) Hasel statycznych 1 definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu,

b) Hasel statycznych i1 definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP,

c) Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania

wieloskladnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign

On przy integracji ze srodowiskiem Active Directory oraz zastosowanie

innych mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokél SAML w  politykach

bezpieczenistwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczedstwa musza mie¢ mozliwos$¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspolpracowac z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja elementéw systemu zabezpieczen 2z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem szyfrowanych
protokotow.

Istnieje  mozliwo$¢  wiaczenia  mechanizméw  uwierzytelniania
wielosktadnikowego dla dostepu administracyjnego.

System wspolpracuje z rozwiazaniami monitorowania poprzez protokotly
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SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za
pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktérego producent udostepnia dokumentacje.

6. Element systemu pelniacy funkcje¢ Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostana
zaimplementowane zanim nie zostana zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi cz¢$ciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreSlonych adresow
zrédtowych IP.

1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

2. W ramach logowania element systemu petniacy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratoréw, zuzyciu zasobow oraz stanie pracy systemu.

Logowanie Ponadto zapewnia mozliwos$¢ jednoczesnego wysylania logéw do wielu
serwerow logowania.
3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow
sieciowych 1 bezpieczenistwa.
4. Mozliwos¢ wlaczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwo$¢ logowania do serwera SYSLOG.
6. Przesylanie SYSLOG do =zewnegtrznych systeméw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.
Wszystkie funkcje 1 parametry wydajnosciowe systemu moga by¢
Testy zweryfikowane w oparciu o oficjalna (publicznie dostepna) dokumentacje

wydajno$ciowe oraz
funkcjonalne

producenta lub w przypadku braku parametréw wydajnosciowych w
dokumentacji, wymagane jest dostarczenie wynikéw testéw wydajnosciowych
(wykonanych przez producenta rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
wymagane sa licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen przez caly okres gwatrancji.

Gwarancja

System musi by¢é objety rozszerzonym  wsparciem technicznym
gwarantujacym udostepnienie oraz dostarczenie sprzgtu zastgpczego na czas
naprawy sprzetu w Nastgpnym Dniu Roboczym od momentu potwierdzenia
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zasadnosci zgloszenia, realizowanym przez producenta rozwiazania lub
autoryzowanego dystrybutora przez okres min. 36 miesigcy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi
posiadac certyfikat ISO 9001 lub réwnowazny w zakresie §wiadczenia ustug
serwisowych.

Zgloszenia serwisowe muszg by¢ przyjmowane w jezyku polskim w trybie
24x7 przez dedykowany serwisowy modul internetowy oraz infolini¢ w
jezyku polskim 24x7.

Urzadzenia muszg posiada¢ deklaracje¢ CE.

Ochrona poczty e-mail— 1 komplet

Wymagania ogélne

System ochrony poczty musi zapewnia¢ kompleksowa ochrone
antyspamowa, antywirusowsg oraz antyspyware’ows bez limitu licencyjnego
na ilo§¢ chronionych kont uzytkownikow.

Dopuszcza si¢ aby poszczegolne elementy wchodzace w sklad systemu byly
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

komercyjnych  aplikacji  instalowanych na  platformach  ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi
zapewni¢  niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
Dla zapewnienia wysokiej sprawnosci 1 skuteczno$ci dzialania rozwiazanie
musi pracowa¢ w oparciu o komercyjne bazy zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

e Tryb Gateway,

e Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu

poczty elektronicznej).

Parametry fizyczne

1. System musi by¢ wyposazony w interfejsy:
e 4 porty Gigabit Ethernet RJ-45.
2. System musi byé wyposazony w lokalng przestrzen dyskowa o

systemu pojemnosci minimum 2 TB z mozliwoscia obslugi mechanizmu RAID 1
antyspamowego lub 5 lub 10.

3. System musi posiada¢ wbudowany port konsoli szeregowej.

4. Zasilanie z sieci 230V /50Hz.

Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze

funkcje:

1. Wsparcie dla co najmniej 70 domen pocztowych.

Ogolne funkcje 2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z

systemu ochrony
poczty

wydajnoscig min. 150 tys. wiadomosci/godzing.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy
mailowe, nazwy domenowe, adresy IP (w szczegblnosci powinna by¢
mozliwos¢ definiowania regut all-all).

4. Email routing w oparciu o reguly lokalne lub w oparciu o zewnetrzny
serwer LDAP.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Zarzadzanie kolejkami wiadomosci (np. reguly opdzniania dostarczenia
wiadomosci).

Mozliwo$¢ ograniczenia iloSci poczty wychodzacej do chronionych
domen w oparciu o nie mniej niz: lo$¢ jednoczesnych sesji, maksymalna
liczbe wiadomosci w ramach sesji, maksymalng liczb¢ odbiorcow w
zadanym czasie.

Ochrona 1 analiza zaréwno poczty przychodzacej jak 1 wychodzacej.
Szczegdlowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.
Mozliwo$¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowe;j
w oparciu o uzytkownika 1 atrybuty zwracane z zewnetrznego serwera
LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z
mozliwoscia samodzielnego zwalniania badZz usuwania wiadomosci z
kwarantanny przez uzytkownika.

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox)
wiadomos$ci w momencie uwalniania ich z kwarantanny uzytkownika lub
administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.
Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.
Mozliwo$¢ przechowywania poczty oraz jej backup realizowany lokalnie
na dysku systemu oraz na zewngtrznych zasobach, co najmniej: NES,
iISCSL

Biale i czarne listy adreséw mailowych definiowane globalnie oraz dla
domen wskazanych przez administratora systemu.

Biale i czarne listy adreséw mailowych dla  poszczegdlnych
uzytkownikow.

Ochrona przed wyciekiem informacji poufnej DLP (Data Leak
Preention).

Skanowanie zalacznikow zaszyfrowanych. Odszyfrowywanie ich w
oparciu o nie mniej niz: slowa zawarte w wiadomosci pocztowej,
wbudowang list¢ hasel, list¢ hasel zdefiniowana przez uzytkownika.

Kontrola
antywirusowa i
ochrona przed
malware

W

AN

tym zakresie dostarczony system ochrony poczty musi zapewniaé:
Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanng dla zainfekowanych plikéw.

Skanowanie zalacznikéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zalacznikéw w oparciu o typ pliku.

Mozliwos$¢  zdefiniowania nie mniej niz 200 polityk kontroli
antywirusowe;j.

Modul kontroli antywirusowej musi mie¢ mozliwos¢ wspolpracy z
dedykowana, komercyjna platforma (sprz¢tows lub wirtualna) lub ustuga
w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad
zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w
dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.
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9.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania
wirusow 1 malware'u. Powinny one obejmowaé co najmniej: tagowanie
wiadomosci, dodanie nowego naglowka, zastapienie podejrzanej tresci
lub zalacznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.
Ochrong typu wirus outbrake.

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

1. Reputacja adresow zrédlowych IP oraz domen pocztowych w oparciu o
bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane
przez producenta rozwigzania.

3. Szczegbdlowa kontrola nagléwka wiadomosci.

4. Analiza Heurystyczna.

5. Wspolpraca z zewnetrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes’a z mozliwoscia uczenia przez
administratora globalnie dla calego systemu lub dla poszczegdlnych
chronionych domen.

7. Mozliwoscia — dostrajania  filtréw  Bayes’a przez  poszczegdlnych
uzytkownikow.

Kontrola 8. Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikow
antyspamowa PDF.

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie tresci wiadomosci i zatacznikow.

11. Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscia
edycji nagléwka wiadomosci.

12. Mozliwo$¢  zdefiniowania nie mniej niz 200 polityk kontroli
antyspamowe;.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: phishing,
hacking).

15. Definiowanie réznych akcji dla poszczegélnych metod wykrywania
spamu. Powinny one obejmowaé co najmniej: tagowanie wiadomosci,
dodanie nowego nagtéowka, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora.

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Ochrona przed 2. Definiowanie . maksymalnej  ilosci  wiadomosci  pocztowych

atakami na ustuge otrzyfnywax.lych w ]ednostFe.czasu: ) |

poczty 3. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce
czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Werytikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i
raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.

Logowanie do zewngtrznego serwera SYSLOG.
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2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych
np. w przypadku przepelnienia dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych
zalacznikow.

4. Mozliwos¢ podgladu logéw w czasie rzeczywistym jak réwniez danych
historycznych.

5. Mozliwo$¢ analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wiruséw w
przesylanych wiadomosciach pocztowych.

7. Predefiniowane szablony raportow oraz mozliwos$¢ ich edycji przez
administratora systemu.

8. Mozliwosé generowania raportow zgodnie z harmonogramem lub na
zadanie administratora systemu.

Funkcje pracy w
trybie wysokiej
dostepnosci (HA)

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Konfiguracj¢ HA w kazdym z trybéw: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen
wystepuje pod innym adresem IP.

3. Wykrywanie awarii poszczegélnych urzadzen oraz powiadamianie
administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje
sygnatur, dostep do
bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniac:
1. Prac¢ w oparciu o baz¢ spamu oraz url uaktualniane w czasie
rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie =z

harmonogramem co najmniej raz na godzing.

Zarzadzanie

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu
WebMail z opcja wstawienia wlasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

Serwisy i licencje

W ramach postepowania musza zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac:

Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu
Virus Outbrake przez caly okres gwarancji.

Gwarancja

System musi by¢ objety serwisem gwarancyjnym producenta przez okres min.
36 miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

System musi by¢ objety rozszerzonym  wsparciem  technicznym
gwarantujacym udostepnienie oraz dostarczenie sprzgtu zastgpczego na czas
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naprawy sprzetu w Nastepnym Dniu Roboczym od momentu potwierdzenia
zasadnosci zgloszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres min. 36 miesigcy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi
posiadac certyfikat ISO 9001 lub réwnowazny w zakresie §wiadczenia ustug
serwisowych.

Zgloszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modul internetowy oraz infolini¢ w jezyku
polskim 24x7.

Urzadzenie musi posiada¢ deklaracje CE.

System uwierzytelniania, autoryzacji i kontroli dostgpu

Ogolne

1. Oferowane rozwiazanie musi pozwala¢ na centralne zarzadzenie kontami
uzytkownikéw oraz procesem uwierzytelnienia — w tym celu musi
zapewnia¢ wszystkie wymienione ponizej funkcje.

2. Dopuszcza si¢ aby poszczegdlne elementy wchodzace w skiad systemu
byly zrealizowane w postaci osobnych, komercyjnych platform
wirtualnych lub komercyjnych aplikacji instalowanych na platformach
ogodlnego przeznaczenia. W przypadku implementacji programowej
dostawca musi zapewni¢ niezbedne, odpowiednio zabezpieczone systemy
operacyjne dla poszczegdlnych komponentow.

3. System musi zapewnia¢ nie mniej niz:

a) Mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem Active-
Passive lub Active-Active w celu zwickszenia niezawodnosci.

b) Graficzng reprezentacje statusu uwierzytelnionych uzytkownikéw.

¢) Logowanie wszystkich zdarzen uwierzytelniania wraz z ich statusem,
szczegblami  dotyczacymi  powodow  niepowodzenia oraz nazwa
uzytkownika:

e L okalnie,
e Zdalnie w oparciu o protokét Syslog,

e Konfiguracje Captive Portalu.

Parametry systemu

Poszczegdlne elementy wchodzace w sklad systemu musza zapewniaé
obsluge:
a) 4 wirtualnych interfejsow sieciowych,
b) Mozliwos¢ uruchomienia w §rodowiskach: Microsoft Hyper-V Server
2010, 2012 R2 oraz 2016; VMware ESXi, ESX wersje:4,5,6; KVM,
Xen, Microsoft Azure, AWS, Oracle OCI.

Parametry
wydajnosciowe
licencyjne

System musi obstugiwac co najmniej:
a) Uwierzytelnianie dla 100 uzytkownikéw,
b) 200 tokenéw dla uwierzytelniania dwuskladnikowego,
c) 30 klientéw protokolu RADIUS (urzadzen NAS, ktére mozna
podpiac do systemu),
d) Mozliwos¢ zdefiniowania co najmniej 10 grup uzytkownikow,
e) 5lokalnych centrow certyfikacji (CA),
f) Mozliwosé wygenerowania 100 certyfikatow dla uzytkownikow.
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Wymagania
funkcjonalne
uwierzytelnianie

Celem realizacji funkcji uwierzytelniajacych, system musi zapewnia¢ nie mniej

niz:

1.
2.

10.
11.

Lokalna, wbudowang baz¢ uzytkownikow.

Przechowywanie nastepujacych informacji o uzytkowniku: nazwa, imie i

nazwisko, adres email, numer telefonu, adres, kraj, wojewodztwo.

Mozliwo$¢ zdefiniowania co najmniej 3 indywidualnie konfigurowalnych

pol dla kazdego z uzytkownikow.

Mozliwosé importu informacji o uzytkownikach z zewnetrznego serwera

LDARP lub pliku CSV.

Konfigurowalng polityke hasel uzytkownikéw w ramach ktérej mozliwym

jest okreslenie:

a) poziomu zlozonosci hasla (jego dlugosci minimalnej, wystgpowania
malych 1 duzych liter, cyfr 1 znakéw specjalnych),

b) czasu waznosci hasta,

Konfigurowalng polityke blokowania kont, ktéra bedzie uwzgledniaé:

a) ilos¢ nieudanych logowan,

b) czas blokowania konta,

c) okres nieaktywnosci, po ktérym konto jest blokowane.

Mozliwo$¢ odzyskiwania hasel:

a) z wykorzystaniem adresu email,

b) z wykorzystaniem pytania pomocniczego.

Obsluge protokotu RADIUS zgodna z RFC, w tym zakresie system musi

oferowac:

a) wbudowany serwer RADIUS,

b) integracje z zewnetrznymi serwerami RADIUS — praca jako klient.

Obsluge protokolu LDAP, w tym zakresie system musi oferowac:

a) wbudowany serwer LDAP,

b) mozliwos¢ zautomatyzowanej synchronizacji z zewngtrznym
serwerem LDAP (zaréwno kont uzytkownikéw jak i1 atrybutow
LDAP).

Obsluge protokotu SAML - Identity Provider (IdP) proxy.

Realizacje funkcji SSO (Single Sign On) w oparciu o:

a) integracj¢ z Active Directory, réwniez bez koniecznosci instalacji
dodatkowego oprogramowania na kontrolerach domeny,

b) dedykowana aplikacj¢ instalowana na stacjach roboczych z systemem
Windows,

c) kontekst uzytkownika przesylany z serwera RADIUS,

d) informacje uzyskiwane poprzez protokoét Syslog.

Wymagania
funkcjonalne
uwierzytelnianie
dwusktadnikowe

Obsluge dla tokendw sprzetowych (hardware):

a) wspomniane tokeny musza pochodzi¢ od tego samego producenta co
system uwierzytelniania.

Wsparcie dla tokendéw programowych (software token) dla takich

systemow operacyjnych jak 10S, Android, Windows Phone (8 i 8.1) oraz

Windows 10 Mobile.
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3.

Dla tokenéw na system iOS i Android wymaga si¢:

a) aktywacji z centralnego systemu uwierzytelniania (seed provisioning),

b) mozliwosci konfiguracii ilosci generowanych cyfr (6 lub 8),

c) generowania kodu (cyfr) co 30 lub 60 sekund,

d) mozliwosci dezaktywacji tokenu oraz jego reinstalacji (przeniesienia
na inne urzadzenie mobilne),

e) ochrony dostepu poprzez konfigurowalny kod PIN.

System powinien umozliwia¢ realizacje uwierzytelniania z wykorzystaniem

protokotu 802.1x, spelniajac nie mniej niz nast¢pujace warunki:

1. Obsluga co najmniej ponizszych protokotow EAP:
a) PEAP,

Wymagania b) EAP-TTLS,

funkcjonalne c) EAP-TLS,

802.1x d) EAP-GTC.

2. Wsparcie dla uwierzytelnienia w oparciu o adres MAC (MAC based
authentication).

3. Zarzadzanie certyfikatami (w oparciu o wiasne CA) celem wykorzystania
w ramach PEAP, TTLS, TLS.

System powinien spelnia¢ nastgpujace wymagania w zakresie zarzadzania

certyfikatami, nie mniej niz:

1. Obsluga wbudowanego CA (Certificate Authority).

2. Obstuga CA posredniczacych (Intermediate CA).

3. Reczne generowanie certyfikatow 2z  wykorzystaniem interfejsu
graficznego.

g | S et

funkcjonalne -

zarzadzanie SCEP' ., . . )

certyfikatami 6. Mozliwosé .automatycznego 1 recznego generowania certyfikatow z
wykorzystaniem protokotu SCEP.

7. Mozliwos¢ generowania certyfikatow typu wildcard.

8. Realizacja CRL (Certificate Revocation List).

9. Wsparcie dynamicznego odwolywania certyfikatow z wykorzystaniem
protokotu OCSP (RFC2560).

10. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 4 lokalnych kont
administracyjnych.

1. Zarzadzanie w oparciu o protokél HTTPS (interfejs graficzny) z
wykorzystaniem przegladarki.

2. System udostgpnia graficzny interfejs zarzadzania poprzez szyfrowane
polaczenie HTTPS.

Zarzadzanie 3. Tworzenie kopii bezpieczenstwa konfiguracji z poziomu graficznego
interfejsu zarzadzajacego (GUI) oraz na zewnetrzny serwer FTP/SFTP w
oparciu o harmonogram, ktéry bedzie umozliwial wskazanie konkretnego
czasu kiedy proces ma si¢ rozpoczac.

4. Mozliwos¢  zdefiniowania co  najmniej 4  lokalnych  kont
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administracyjnych.

Serwis i ustugi

Wymaga si¢ aby dostawa obejmowala rowniez serwis producenta przez okres
36 miesigcy, upowazniajacym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw programowych

Ogolne

1. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 100
tokenéw  programowych wspolpracujacych 2z posiadanym przez
Zamawiajacego urzadzeniem FortiGate, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw oraz w ramach polaczen
VPN typu client-to-site.

2. Wsparcie dla tokenéw programowych (software token) dla takich
systemow operacyjnych jak 10S, Android oraz Windows 10 Mobile.

3. Dla tokendéw na system iOS i Android wymaga si¢:

a) aktywacji z systemu firewall,

b) generowania kodu (cyfr) co 30 lub 60 sekund,

c) mozliwosci dezaktywacji tokenu oraz jego reinstalacji (przeniesienia
na inne urzadzenie mobilne),

d) ochrony dostepu poprzez konfigurowalny kod PIN.

Ustugi wdrozeniowe — 1 szt.

Ogolne

Przedmiotem zamoéwienia jest dostawa, instalacja, konfiguracja oraz
wdrozenie urzadzen i systeméw infrastruktury informatycznej niezbednych
do zapewnienia ciaglodci pracy systemoéw szpitalnych oraz podniesienia
poziomu bezpieczenstwa teleinformatycznego, w tym:

a) macierz blokowa — rozbudowa istniejacej infrastruktury — 1 szt.,

b) macierz obiektowa — 2 szt.,

c) przelaczniki FC (Fibre Channel) — 2 szt.,

d) system kopii zapasowych — 1 szt.,

e) serwer backup — 1 szt.,

f) zapora sieciowa — 1 szt. (klaster HA),

g) system ochrony poczty e-mail — 1 komplet.

Cel wdrozenia

Realizacja zamdwienia ma na celu:

1. zwiekszenie dostepnosci, niezawodnosci i bezpieczenstwa
przechowywania danych szpitalnych,

2. zapewnienie  zgodnosci z  wymaganiami Krajowego  Systemu
Cyberbezpieczenstwa 1 KRI,

3. poprawe ciaglodci dzialania systemow w przypadku awarii,

4. podniesienie poziomu cyberbezpieczenstwa zgodnie z zakresem
przedsiewziecia D1.1.2 ,,Przyspieszenie proceséw transformacji cyfrowe;j
ochrony zdrowia”.

Zakres ustug
wdrozeniowych

Ustuga wdrozeniowa powinna obejmowac co najmniej:
1. Przygotowanie srodowiska wdrozeniowego:
a) Analiz¢ srodowiska technicznego Zamawiajacego,

39|Strona




. KRAJOWY
s~ PLAN
-_—

. Sfinansowane przez " Ministerstwo
2;?:;:05‘)0“6 Unig Europejska Zdrowia
ODBUDOWY - NextGenerationEU '

Zalacznik nr 2.5 do SWZ

Dostawa i instalacja urzadzen:

a) Montaz i podlaczenie urzadzent w pomieszczeniach wskazanych
przez Zamawiajacego,

b) Konfiguracja sieci SAN, LAN i VLAN z uwzglednieniem
segmentaciji sieci i redundancji polaczen,

c) Implementacja redundancji w klastrze zapory sieciowej (HA).

Konfiguracja i uruchomienie systemoéw:

a) Konfiguracja macierzy blokowej i obiektowej (LUN, RAID,
multipathing),

b) Konfiguracja przelacznikéw FC,

c) Konfiguracja systemu kopii zapasowych wraz z integracja z serwerem
backupowym,

d) Wdrozenie harmonograméw backupu,

e) Testy przywracania danych (restore),

f) Konfiguracja zapory sieciowej NGFW w trybie HA z politykami
bezpieczedstwa, filtrowaniem tresci, IPS/IDS i VPN,

g) Wdrozenie ochrony poczty e-mail.

Testy 1 odbiory:

a) Przeprowadzenie testéw funkcjonalnych 1 bezpieczedstwa (w tym
testow odtworzeniowych i testow konfiguracji),

b) Opracowanie raportu z testow potwierdzajacego skutecznosé
wdrozonych rozwigzaq,

c) Przekazanie kompletnej dokumentacji powdrozeniowej.

Szkolenia:

a) Przeprowadzenie szkolenia administratoréw z obstugi wdrozonych

rozwigzan.

Dokumentacja
powdrozeniowa

Wykonawca zobowigzany jest do przekazania Zamawiajacemu:

1.

SAEE

Dokumentacji technicznej i konfiguracyjnej kazdego z wdrozonych
komponentow.

Schematéw potaczen sieciowych 1 architektury logiczne;.
Raportéw z testow funkcjonalnych i1 bezpieczedstwa.

Protokoléw odbioru poszczegdlnych etapdéw wdrozenia.
Potwierdzenia przeszkolenia personelu dzialu informatycznego.

Ochrona stacji roboczych oraz serweréw (rozwigzania klasy EDR)— 1 komplet

Ogolne

Zamawiajacy wymaga dostawy 450 licencji ze wsparciem serwisowym przez

okres 36 miesigcy.

Wspierane systemy operacyjne

System Operacyjny
Windows

Systemy Operacyjne Komputerow:

e Windows 11 October 2024 Update (24H2)
e Windows 11 October 2023 Update (23h2)
e Windows 10 November 2022 Update (22H2)
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e  Windows 11 September 2022 Update (22H2)

e Windows 11 (initial release)

e Windows 10 November 2021 Update (21H2)

e Windows 10 May 2021 Update (21H1)

e Windows 10 October 2020 Update (20H2)

e  Windows 10 May 2020 Update (20H1)

e  Windows 10 May 2019 Update (19H1)

e Windows 10 October 2018 Update (Redstone 5)
e  Windows 10 April 2018 Update (Redstone 4)

e Windows 10 Fall Creators Update (Redstone 3)
e Windows 10 Creators Update (Redstone 2)

e Windows 10 Anniversary Update (Redstone 1)
e Windows 10 November Update (Threshold 2)
e  Windows 10 (initial release)

e Windows 8.1

e Windows 8

e Windows 7 SP1
Windows Tablet oraz systemy wbudowane:

e Windows 10 IoT Enterprise

e Windows Embedded 8.1 Industry
e Windows Embedded 8 Standard

e Windows Embedded Standard 7

¢ Windows Embedded Compact 7
e Windows Embedded POSReady 7

e Windows Embedded Enterprise 7
Windows ARM64 desktop:

e Windows 11 October 2024 Update (24H2)

e Windows 10 November 2022 Update (22H2)

e  Windows 11 September 2022 Update (22h2)

e Windows 10 November 2021 Update (21H2)
Systemy operacyjne serwera:

o Windows Server 2025 64x

o  Windows Server 2022 Core

e  Windows Server 2022

e  Windows Server 2019 Core

e Windows Server 2019

e Windows Server 2016

e Windows Server 2016 Core

o Windows Server 2012 R2

e  Windows Server 2012
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¢ Windows Small Business Server (SBS) 2011
e  Windows Server 2008 R2

Oparte o RPM
e RHEL 7.x-3.10.0 (build 957) 64-bit
e RHEL 8.x - 4.18.0 64-bit
e RHEL 9.x - 5.14.0 64-bit
e Oracle Linux 7.x (UEK) - 4.18.0 64-bit
e Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
e Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
e Oracle Linux 8.x (RHCK) — 4.18.0 64-bit
e Oracle Linux 9.x (UEK) — 5.15.0 64-bit
e Oracle Linux 9.x (RHCK) — 5.14.0 64-bit
e CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
e CentOS 8 Stream - 4.18.0 64-bit
e CentOS 9 Stream - 5.14.0 64-bit
e Tedora 37 — 42 — wsparcie do wygasniecia. 64-bit
e Almalinux 8.x - 4.18.0 64-bit
e Almalinux 9.x - 5.14.0 64-bit
e Rocky Linux 8.x - 4.18.0 64-bit
e Rocky Linux 9.x - 5.14.0 64-bit
e CloudLinux 7.x - 3.10 (build 957) 64-bit
e (loudLinux 8.x - 4.18.0 64-bit
e Miracle Linux 8.x - 4.18.0 64-bit
e Kylinvl0 RHEL - 4.19.90 64-bit

e Microsoft Azure Linux 3 — 6.6.64.x.az13 64-bit
Oparte o Debian

o Debian 9 - 4.9.0 32-bit/64-bit

e Debian 10 - 4.19 32-bit/64-bit

e Debian 11 - 5.10 32-bit/64-bit

e Debian 12 — 6.1.0 64-bit

e Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15 32-bit/64-bit
e Ubuntu 18.04.x - 5.0 / 5.3 / 5.4 64-bit

e Ubuntu20.04x-54/58/511 /513 /5.15 64-bit
e Ubuntu 22.04.x - 5.15 / 5.19 64-bit

e Ubuntu 23.04.x — 6.2.0 64-bit

e Ubuntu 24.04.x — 6.8.0 64- bit

e PopOS 22.04.x — 6.2.6 64-bit

e Pardus 21 — 5.10.0 64-bit

e Mint 20.x — 5.4.0 64-bit

e Mint 21.x — 5.15.0 64-bit

Systemy
Operacyjne Linux i
wersja kernel
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e Mint 22.x — 6.8.0.x 64-bit
e Zorin OS — 6.5.x 64-bit

e [Linux Mint Debian Edition 6 — 6.1.x 64-bit
Oparte o SUSE

SLES 12 SP4 - 4.12.14-x 64-bit
SLES 12 SP5 - 4.12.14-x 64-bit
SLES 15 SP1 - 4.12.14-x 64-bit
SLES 15 SP2 - 5.3.18-x 64-bit
SLES 15 SP3 - 5.3.18-x 64-bit
SLES 15 SP4 — 5.14.21 64-bit
SLES 15 SP5 — 5.14.21 64-bit
SLES 15 SP6 — 6.4.x 64-bit
SLED 15 SP4 — 5.14.21 64-bit

openSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit
Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit

e Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit

e Amazon Linux 2023 — 6.1.x 64-bit

Google COS Milestones 77, 81, 85 - 4.19.112 / 5.4.49 64-bit
e Azure Mariner 2 - 5.15 64-bit

Oparte o RPM
e RHEL 8.x—4.18.0-x
e RHEL9x-5.14
e Almalinux 9.x — 5.14

e Rocky Linux 9.x — 5.14
Oparte o Debian

Debian 11 — 5.10 / 6.1
Debian 12 — 6.1.0.x

Ubuntu 20.04.x — 5.15
Ubuntu 22.04.x — 5.15 / 5.19

Ubuntu 24.04.x — 6.8.0.x
Oparte o SUSE

e SLES158P4-5.14.21-x

e openSUSE Leap 15.4-15.5 - 5.14.21-x
Oparte o chmure

Linux dla ARM

e Amazon Linux v2 — 5.10
e Amazon Linux 2023 - 6.1

Systemy e  macOS Tahoe (26.x)
Operacyjne Mac OS e macOS Sequoia (15.x)
X e macOS Sonoma (14.x)
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macOS Ventura (13.x)
macOS Monterey (12.x)
macOS Big Sur (11.x)

Obstugiwane
Srodowiska
Microsoft
Exchange

Security for Exchange wspiera nastgpujace wersje i role Microsoft Exchange:

Exchange Server 2019 z rola Edge Transport lub Mailbox
Exchange Server 2016 z rola Edge Transport lub Mailbox
Exchange Server 2013 z rola Edge Transport lub Mailbox

Exchange Server 2010 z rola Edge Transport, Hub Transport lub
Mailbox

Security for Exchange jest kompatybilny z Microsoft Exchange Database
AvailabilityGroups (DAG).

Ochrona s$rodowisk
wirtualnych (SVE)

1.

Mozliwo$¢ zastosowania zewnetrznego silnika skanujacego w postaci
maszyny wirtualne;.

Maszyna wirtualna pelniaca role silnika skanujacego moze by¢
pobrana w formacie:

OVA

XVA

VHD

VHDX

VMDK

Srodowiska wspierane:

VMware vSphere and vCenter Server:

- version 6.5

- version 6.7, including update 1, update 2a and update 3

- version 7.0, including update 1, update 2, update 2b, update 2c
and update 2d

- version 8.0, including update 1, update 2

VMware ESXi 8.0, including update 1, update 2

VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.x, 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6., 5.x

Citrix Xen Hypervisor: 8.4.

Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.
Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906
Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6
LTSR

Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or
Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 (including
Hyper-V Hypervisor), 2022, 2025

Proxmox Virtual Environment 8.4, 9.0
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e Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)
e Oracle VM 3.0
e Oracle VM VirtualBox 5.2, 5.1

Ochrona
antywirusowa

antyspyware

10.
11.
12.

13.

14.

15.

16.

17.

18.

Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Interfejs oraz pomoc techniczna $wiadczona w jezyku polskim.
Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi.
Wykrywanie 1 usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Mozliwo$¢ skanowania calego dysku, wybranych katalogow lub
pojedynczych plikow "na zadanie".

Skanowanie "na zadanie" pojedynczych plikéw lub katalogow przy
pomocy skrétu w menu kontekstowym.

Mozliwo$¢ ustawienia zadania skanowania z niskim priorytetem
zmniejszajac obcigzenie systemu w trakcie wykonywania tego procesu.
Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub
nieautoryzowanym dostepem do nich.

Mozliwo$¢ dodawania wykluczent na podstawie:

a) Plik

b) Folder

¢) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrozenia

h) Wiersz polecen

i) IP/maska

Skanowanie poczty opartej o protokoty IMAP, MAPI, POP3 i SMTP w
czasie rzeczywistym.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany
ruch jest automatycznie blokowany, a uzytkownikowi wyswietlane jest
stosowne powiadomienie w przegladarce.

Blokowanie mozliwoséci przegladania wybranych stron internetowych.
Liste  blokowanych stron internetowych okresla administrator.
Dodatkowo zdefiniowane sa grupy stron przez producenta.

Wsparcie przegladarek Internet Explorer 8+, Mozilla Firefox 30+,
Google Chrome 34+, Safari 4+, Microsoft Edge 20+ i Opera 21+ bez
koniecznosci zmian w konfiguracji.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz
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19.

20.

21.

22.

23.
24.

25.

206.

27.

28.

29.

30.

31.

32.

33.
34.

35.
30.
37.

38.

szyfrowanych protokotéw HTTPS, RDP, FTPS, SCP/SSH, IMAPS,
MAPI, POP3S, SMTPS.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub
programy pocztowe.

W GUI programu na punkcie koAcowym z systemem Windows oraz
macOS mozliwo$¢ wyswietlenia aktualnej wersji produktu i aktualnej
wersji silnikdw.

W GUI programu na punkcie koAcowym z systemem Windows oraz
macOS mozliwo$¢ wyswietlenia, kiedy byla przeprowadzana ostatnia
aktualizacja z doktadnoscia co do dnia i godziny.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw 1 innych
zagrozen.

Obsluga pobierania aktualizacji za posrednictwem serwera proxy.
Administrator musi mie¢ mozliwo§¢ ukrycia ikony oprogramowania w
obszarze powiadomien systemu Windows.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw 1 samego oprogramowania
bezposrednio na punkcie koncowym Windows i macOS.

Stacje robocze moga laczy¢ si¢ do serwera administracyjnego za
posrednictwem sieci Internet.

Oprogramowanie klienckie posiada wbudowang funkcje¢ do komunikacji z
serwerem administracyjnym, ale nie dopuszcza si¢ osobnego agenta
instalowanego na stacji roboczej.

System musi umozliwia¢ kontrole dostgpu do urzadzen na podstawie
interfejséw, do ktérych zostaly one podlaczone.

Mozliwo$¢ dodania zaufanych wurzadzen bezposrednio 2z konsoli
administracyjnej na podstawie ich wykrycia lub wpisanych recznie 1D
urzadzenia lub ID produktu.

Funkcja blokowania informaciji wysylanych przez HTTP lub SMTP jak:
(adresy e-mail, Piny, Konta bankowe, hasta itp.).

Funkcja blokowania wysylanych informacji konfigurowana zdalnie przez
administratora.

Wbudowana zapora osobista, umozliwiajaca tworzenie regul na
podstawie aplikacji oraz ruchu sieciowego.

Whbudowany IDS.

Mozliwo$¢ wykorzystania funkcji skanowania lokalnego lub hybrydowego
ze sprawdzaniem reputacji plikow w chmurze.

Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwo$¢ dezaktywacji funkcji zapory sieciowe;.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu
ransomware.

Uzytkownik na punkcie kofcowym ma mozliwo$¢ opdznienia restartu
potrzebnego do zakonczenia jednego lub wielu zadan (konfigurowalne w
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politykach bezpieczenistwa).

Komunikacja mi¢dzy konsola zarzadzajaca, a punktami kofcowymi jest

szyfrowana.

Wbudowana ochrona przed exploitami wyposazona w minimum 15

réznych  technik wykrycia exploitow 2z mozliwoscig wlaczenia lub

wylaczenia kazdej z nich oraz dajaca mozliwos$¢ dodania wlasnych

proceséw. Funkcja umozliwia réwniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows.

b) Mozliwosé wymuszenia relokacji modutéw (ASLR) dla Windows.

Ochrona przed atakami sieciowymi — Mechanizm obronny przed

atakujacymi  probujacymi  uzyska¢ dostep do  systemu poprzez

wykorzystanie luk w sieci. Funkcja ta musi obejmowaé ochron¢ przed

technikami takimi jak:

a) Pierwszy dostep,

b) Dostep do poswiadczen,

c) Wykrycie,

d) Crimeware,

¢) Ruch boczny.

Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania

atakéw typu ransomware niezaleznie od tego czy atak zostal

przeprowadzony lokalnie lub zdalnie na punkcie koncowym oraz

utworzenie kopii zapasowej plikéw w momencie szyfrowania, a w

przypadku ataku odzyskanie i przywrocenie ich do pierwotnej lokalizacji.

Oprogramowanie musi da¢ mozliwo$¢ odzyskania plikéw na zadanie lub

automatycznie, o nastepujacych rozszerzeniach:
3fr, ai, arw, bay, cdr, cer, cr2, crt, crw, dcr, der, dll, dng, doc, docm,
docx, dwg, dxf, dxg, eps, erf, exe, indd, jpe, jpeg, jpg, mdf, mef, mrw,
nef, nrw, odb, odc, odm, odp, ods, odt, orf, p12, p7b, p7c, pdd, pdf,
pef, pem, pfx, ppt, pptm, pptx, psd, pst, ptx, png, r3d, raf, rtf, rw2,
rwl, st2, stf, srw, wb2, wpd, wps, x3f, xlk, xIs, xIsb, xlsm, xlsx, msg,
py, ini, xml, msi, cab, tsf, dgn, log, gif, csv, avi, mov, mp4

System musi wykrywaé podatne sterowniki zainstalowane na punkcie

koncowym z Windows 1 Linux.

Agent 1 ustugi oprogramowania antywirusowego zainstalowanego na

punkcie koficowym musza by¢ chronione przed préobami manipulacii i

naruszenia ich integralno$ci w systemie Windows.

Oprogramowanie musi skanowa¢ noséniki USB zanim uzytkownik

zaloguje si¢ do systemu Windows.

System musi umozliwia¢ skanowanie oprogramowania ukladowego

UEFL

System umozliwia przechwytywanie TLS handshake pozwalajac na

skanowanie ruchu sieciowego bez konieczno$ci deszyfracii.

Telemetria - Mozliwos¢ przesylania nieprzetworzonych — danych

bezpieczefistwa z punktéw kodcowych z systemem operacyjnym
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Windows i macOS do SIEM Splunk (wymaga TLS 1.2 lub wyzszy) lub z
systemem Windows i Linux do serwera Syslog (JSON).

Oprogramowanie pozwala na skanowanie punktéw kofcowych pod
katem wyszukiwania wskaznikéw naruszen bezpieczenstwa (I10C).

Stacje robocze
serwery

i

10.

11.

12.

Petna ochrona przed wirusami, trojanami, robakami 1 innymi
zagrozeniami.

Wykrywanie 1 usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.
Oprogramowanie  zawiera  monitor  antywirusowy  uruchamiany
automatycznie w momencie startu systemu operacyjnego komputera,
ktory dziala nieprzerwanie do momentu zamknigcia systemu
operacyjnego.

Mozliwo$¢  zabezpieczenia  programu  przed deinstalacja  przez
niepowolang osobeg, nawet gdy posiada ona prawa lokalnego lub
domenowego administratora, przy probie deinstalacji program powinien
pytac o haslo.

Produkt i zawarto$¢ zabezpieczent powinny by¢ aktualizowane nie rzadziej
niz raz na godzing.

Oprogramowanie ~ posiada ~ mozliwo$¢  raportowania  zdarzen
informacyjnych.

Oprogramowanie musi posiadaé mozliwo$¢  wlaczenia/wylaczenia
powiadomien okreslonego rodzaju.

Oprogramowanie musi posiada¢ mozliwo$¢ skanowania jedynie nowych i
zmienionych plikow.

Oprogramowanie posiada mozliwo$¢ odblokowania ustawien lokalnych
konfiguracji na systemach Windows po doinstalowaniu odpowiedniego
modulu. Zmiana ustawien zabezpieczona jest haslem.

Po kliknigciu prawym klawiszem myszy na ikonie programu i wybraniu
opcji ,,O programie”, mozliwo$¢ wyswietlenia danych do pomocy
technicznej tj: adres strony pomocy, adres e-mail do administratora
ochrony, numer telefonu do administratora ochrony z wylaczeniem
systemow Linux.

Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogéw, ktore
mogga by¢ chronione w czasie rzeczywistym.

Ochrona Exchange

Rozwiazanie =~ musi  zapewnia¢  filtrowanie  antymalware  dla
przychodzacego, wewnetrznego i wychodzacego ruchu mailowego.
Rozwigzanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie
wedlug harmonogramu dla skrzynek pocztowych i folderéw publicznych,
w tym mozliwo$¢ zaréwno wykluczenia konkretnych skrzynek badz
folderéw publicznych, jak i skanowania tylko emaili z zalacznikami badz
emaili otrzymanych w ciagu okreslonego czasu.

Zdolno$¢ konfigurowania réznych akcji wykonywanych na plikach
zainfekowanych, podejrzanych oraz niemozliwych do przeskanowania.
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10.

11.

12.

Mozliwo$¢ skanowania w poszukiwaniu potencjalnie niechcianych
aplikaciji (PUA).

Mozliwo$é skanowania malware wewnatrz archiwéw.

Rozwiazanie musi zapewnia¢ filtr antyspamowy dla ruchu mailowego, z
mozliwoscia dodania do bialej listy konkretnych adreséw email i domen.
Mozliwo$¢ odpytania serweréw Realtime Blackhole List (RBL)
zdefiniowanych przez administratoréw 1 odfiltrowania wiadomosci
zaklasyfikowanych jako spam bazujac na reputacji wysylajacego serwera.
Zdolno$¢ automatycznego oznaczenia jako spam wiadomosci mailowych
napisanych przy uzyciu alfabetow azjatyckich badz cyrylicy.

Zdolno$¢ do wykonania zapytan bazujacych na chmurze dla
udoskonalonej ochrony przeciw nowemu spamowi.

Zdolnos¢ do podjecia réznych akcji na wykrytych mailach ze spamem,
takich jak poprzedzanie tematu maila konkretna etykieta, usunigcie,
przeniesienie do kwarantanny badz przekierowanie maila do konkretne;
skrzynki pocztowe;j.

Rozwiazanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla
przychodzacego, wewngtrznego 1 wychodzacego ruchu mailowego,
bazujace na konkretnym tekscie badZ wyrazeniach regularnych zgodnych
z tematem maila i/lub jego zawartoscia.

Zdolno$¢ do podejmowania réznych akcji na emailach, pasujacych do
regul filtrowania tresci, takich jak dodawanie prefiksu w postaci taga do
tematu  maila, usuwanie, wysylanie do  kwarantanny  badz
przekierowywanie emaila do konkretnej skrzynki.

Konsola
administracji

zdalnej

System musi umozliwia¢ centralne zarzadzanie i konfiguracje ochrony
wspieranych stacji roboczych i serwerow.

Mozliwo$¢ integracji wielu domen Active Directory.

Mozliwo$¢ uruchomienia zdalnego skanowania wybranych punktow
koncowych.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony
punktu koncowego (aktualnych ustawienn programu, wersji programu i
bazy wirusow, wynikéw skanowania na zadanie, zainstalowanych
moduléw, ostatniej aktualizaciji oraz przypisanej polityki).

Mozliwo$¢ utworzenia konta uzytkownika z rolg administrator firmy,
administrator sieci, analityk bezpieczenstwa lub 2z ustawieniami
niestandardowymi.

Mozliwosé sprawdzenia z centralnej konsoli zarzadzajacej podstawowych

informacji  dotyczacych  stacji  roboczej: adreséw 1P, systemu

operacyjnego.

Mozliwo$¢ centralnej aktualizacji punktéw konicowych z serwera w sieci
lokalnej lub z Internetu.

Mozliwo$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli
administracyjnej.

Mozliwo$¢  uruchomienia centralnej konsoli jedynie 2z poziomu
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21.

22.

23.
24.

25.
26.

przegladarki internetowej.

Mozliwos$¢ recznego (na zadanie) 1 automatycznego generowania
raportéw (wedlug ustalonego harmonogramu) oraz wyeksportowanie ich
do formatu: pdf i csv. Roéwniez zbiorczo w formie archiwum zip.

Raport  generowany  wedlug  harmonogramu z  mozliwoscia
automatycznego wystania go do 0séb zdefiniowanych w tym raporcie.
Mozliwo$¢ generowania raportu co godzine.

Pierwsza aktywacja modutu kontroli urzadzen nie wymaga restartu stacji
docelowe;.

Mozliwo$¢ dodania etykiety do stacji robocze;.

Mozliwo$¢ dezinstalacji oprogramowania antywirusowego innych firm w
trakcie instalacji zdalnej.

Mozliwo$¢ przechowywania kwarantanny maksymalnie 180 dni.
Mozliwo$¢ definiowania, czy pliki z kwarantanny maja by¢ przesylane do
producenta i co ile godzin ma si¢ ta czynno$¢ odbywac.

Po aktualizacji zawartoSci bezpieczedstwa opcja automatycznego
przeskanowania kwarantanny.

Wsparcie techniczne mailowe 1 telefoniczne w j. polskim od poniedzialku
do piatku w godzinach 8:00-16:00. W pozostatych godzinach mozliwosé
bezposredniego kontaktu z producentem (24/7) w j. angielskim.

Po integracji z lokalnym Active Directory mozliwos$¢ przypisywania
polityk automatycznie po zalogowaniu do systemu operacyjnego w
zaleznosci od tego jaki uzytkownik domenowy si¢ zalogowat lub do jakiej
grupy domenowej on nalezy.

Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguly
lokalizacji. Okreélenie lokalizacji na podstawie:

a) Zakres adreséw IP/IP,

b) Adres bramy,

c) Adres serwera WINS,

d) Adres serwera DNS,

e) Polaczenie DHCP sufikséw DNS,

f) Punkt koncowy moze rozwigzac hosta,

2) Typ sieci,

h) Nazwa hosta.

Uwierzytelnienie dwuskladnikowe realizowane przy pomocy aplikacji
kompatybilnej ze standardem RFC6238.

Mozliwo$¢ naprawy instalacji agenta z poziomu konsoli.

Mozliwo$¢ utworzenia reguly, ktéra bedzie usuwala punkty koficowe z
konsoli zarzadzajacej, jezeli punkt koncowy nie polaczyl si¢ z konsola
przez okreslong liczbe dni. Funkcja ta pozwala réwniez na okreslenie
wzoru nazw maszyn, ktére automatycznie beda usuwane oraz na
okreslenie godziny, o ktérej te maszyny beda usuwane.

Mozliwo$¢ wyswietlania adresu MAC dotaczonego do nazwy hosta.
Mozliwos¢ wyswietlenia czy punkt kofcowy jest serwerem czy stacja
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33.

34.

35.

36.

37.

38.

robocza.

Mozliwo$¢ wyswietlenia informacji czy zainstalowany na punkcie

konicowym system operacyjny to Windows, Linux lub MacOS.

Mozliwo$¢ filtrowania punktéw koficowych, ktére byly online w ciagu

ostatnich 24 godzin, 7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modul jest

dostepny dla stacji roboczych Windows, Serweréw Windows, Linux,

MacOS.

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego

dla systeméw MacOS z Intel x86 oraz oddzielnego dla Apple M oraz

osobnego pakietu dla systeméw Windows z Intel x86 oraz oddzielnego

dla architektury ARM.

System umozliwia pobieranie plikéw poddanych kwarantannie z poziomu

centralnej konsoli administracyjnej.

Mozliwo$¢ wygenerowania i zapisania logéw na stacji roboczej z poziomu

konsoli zarzadzajacej.

Mozliwo$¢ zarzadzania ochrona na serwerach FExchange, tworzenie

polityk i konfiguracji zdalnej ochrony.

Znaczniki punktéw koncowych — oprogramowanie musi umozliwiac

przypisywanie  znacznikéw  (tagéw) do  punktéw  koncowych.

Przypisywanie musi odbywac¢ si¢ recznie lub automatycznie. Musi istnie¢

mozliwo§¢ filtrowania punktéw koncowych na podstawie kilku

wybranych znacznikéw w jednym czasie.

Ochrona proaktywna oparta o maszynowe uczenie, ktora dziala w fazie

poprzedzajacej wykonanie. Ochrona ta musi wykrywac zagrozenia takie

jak:

a) Ukierunkowane ataki,

b) Podejrzane pliki i ruch w sieci,

c) Exploity,

d) Ransomware,

e) Grayware.

Modul ochrony proaktywnej musi posiada¢ oddzielne dzialania jakie

bedzie podejmowat dla plikéw 1 oddzielne dla ruchu sieciowego.

Modul ochrony proaktywnej musi dziata¢ w trybach, ktére administrator

moze dowolnie zmienia¢ na:

a) Tolerancyjny,

b) Normalny,

c) Agresywny.

Zintegrowany sandbox po stronie producenta, ktéry pozwala na analiz¢

pliku:

a) Plik moze zosta¢ wyslany automatycznie ze stacji roboczej, jezeli
oprogramowanie uzna go za podejrzany lub recznie z poziomu
konsoli przez administratora,

b) Mozliwos¢ recznego przeslania archiwum zabezpieczonego haslem,
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c) Mozliwos¢ recznego przestania adresu URL,

d) W przypadku recznego przeslania wielu plikow jednorazowo,
mozliwos¢ detonacji prébek pojedynczo.

Whbudowany sandbox musi dziala¢ w trybie monitorowania i blokowania.

Whbudowany sandbox musi oferowac dzialania naprawcze takie jak

dezynfekcja, przeniesienie do kwarantanny lub tylko raportowanie.

Whbudowany sandbox musi oferowaé opcje wstepnego filtrowania plikow

z kategorii aplikacje, dokumenty, skrypty, archiwa, maile zapisane do

pliku, pod katem podejrzanego zachowania.

Whbudowany sandbox musi posiada¢ opcje, ktéra pozwala na dodanie

okreslonych rozszerzen do wyjatkow, pliki z tym rozszerzeniem nie

zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do

sandboxa to 1KB.

Maksymalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do

sandboxa to 50MB.

System zarzadzania ryzykiem — Zintegrowany z konsola zarzadzajaca

system, ktory pozwala oszacowaé podatnos¢ srodowiska na atak na

podstawie punktéw ryzyka. Punkty ryzyka powinny by¢ przydzielane od 0

do 100, gdzie liczba mniejsza stanowi mniejsze ryzyko, a liczba wigksza

wigksze ryzyko. System ponadto musi posiadac:

a) Funkcje, ktora pozwala wyszukiwa¢ podatnosci ustawienn punktow
koncowych oraz naprawia¢ je lub ignorowaé z podzialem na typ
wykrytej konfiguracji:

- Przegladarka

- Siec

- System operacyjny

- Luki

System ponadto musi okredla¢ nasilenie zagrozenia wyniklego z
wykrytej podatnoéci w oparciu o punkty procentowe oraz posiadaé
funkcje cofnigcia wprowadzonych zmian w ustawieniach systemow.

b) System zarzadzania ryzykiem powinien okredla¢ luki w wykrytym
zainstalowanym oprogramowaniu podajac przy tym numer CVE tych
luk.

c) System pozwala na sledzenie i wykrywanie ryzykownych dzialan jakie
podejmuje  uzytkownik na  punkcie koAcowym  wraz @z
poinformowaniem o liczbie uzytkownikow, ktorych takie dziatanie
dotyczy oraz jaka jest jego szkodliwosc¢.

d) System pozwala na skanowanie punktoéw kofcowych pod katem
wykrywania ryzyka na podstawie harmonogramu lub pojedynczo
utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto bledna
konfiguracje 1 luki w aplikacjach oraz jaka jest ilo§¢ takich podatnosci
1ich szkodliwos¢ wyrazona w procentach.
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f) System pozwala na wykrywanie podatnos$ci w oparciu o standardy
bezpieczenstwa zgodne z: CIS v8.0, CMMC 2.0 (US), Cyber
Essentials v3.2 (UK), Essential Eight v2023.11 (AU), HIPPA (US),
SOC 2, ISO/IEC 27001:2022, PCI DSS v4.0.1, GDPR (EU), NIS2
(EU), DORA (EU).

Mozliwo$¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich

moduléw ochrony w jednym miejscu i odfiltrowania ich wedlug daty,

kategorii, typu zagrozenia, dzialan naprawczych 1 innych.

Mozliwo$¢ ustawienia wymagania zmiany hasta logowania do konsoli co

90 dni.

Mozliwo$¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta

podejmowal pie¢ kolejnych prob logowania nieprawidtowym hastem.

Funkcja pojedynczego logowania — Single Sign-on (SSO) przy integracji z

Microsoft Azure.

Raport podsumowujacy - Mozliwos¢ podgladu raportu, ktory streszcza

stan §rodowiska firmowego w ciagu ostatnich 24h, 7 dni lub 30 dni. Z

rozréznieniem na takie sekcje jak:

a) Zarzadzane punkty konicowe,

b) Ilos¢ zajetych miejsc w licencji z rozrdéznieniem na stacje robocze
Windows, serwery Windows, macOS, Linux oraz fizyczne punkty
konicowe i maszyny wirtualne,

c) Pigc rodzajow najczesciej blokowanych zagrozen,

d) Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery,

e) Status incydentéw bezpieczenstwa, ktore wystapily,

f) Stan moduléw punktéw kofcowych,

2) Ocena ryzyka firmy,

h) Zablokowane strony WWW w oparciu o wykryte tam szkodliwe
oprogramowanie, phishing, oszustwa,

1) Zablokowane techniki ataku sieciowego z podzialem na takie jak
wczesny dostep, dostep do poswiadczen, wykrycie, ruch boczny,
crimeware.

Mozliwo$¢ integracji z innymi systemami poprzez API takich elementow

badz sekcji jak:

a) Firmy,

b) Raporty,

c) Licencjonowanie,

d) Konta,

e) Pakiety,

f) Incydenty,

@) Siec,

h) Kwarantanna,

1) Integracje,

j) Event Push Service,

k) Polityki.
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Early access — Oprogramowanie musi umozliwia¢ dobrowolne

przystapienie do darmowych testowych programoéw wczesnego dostepu.

Programy wczesnego dostgpu powinny umozliwia¢  testowanie

najnowszych funkcji oprogramowania, ktérych nie ma jeszcze w wersji

konicowej produktu. Uzyskanie dostepu do programu testowego musi by¢
natychmiastowe.

Mozliwo$¢ utworzenia konsoli typu Partner, ktéra pozwala na

zarzadzanie wieloma firmami z poziomu jednej scentralizowanej konsoli

zarzadzajacej, konsola partnerska musi umozliwiaé:

a) Pobieranie przez partnera plikow z kwarantanny podlegltych firm,

b) Zarzadzanie systemem ochrony firm podrzednych przez Partnera z
jednej konsoli lub tworzenie bezposrednich dostepow uzytkownikdw
dla tych firm,

c) Odseparowanie przez administratora konsoli podrzednej od konsoli
partnera nadrzednego.

Profil firmy - Mozliwo$¢ okreslenia profilu przedsigbiorstwa w konsoli

webowej. Dostepne sa kategorie m.in: Lotnictwo, Budownictwo,

Edukacja, Stuzba zdrowia, Handel i inne.

System musi umozliwia¢ wybér trzech pozioméw obciazenia procesora

dla zadan okreslonych w harmonogramie skanowania na systemach Linux

1 macOS.

System musi posiadaé funkcj¢ wstrzymywania skanowania podczas pracy
na baterii.
Konsola administracyjna umozliwia zmian¢ motywu dla interfejsu

spoérdd jasnego, ciemnego lub wybranego automatycznie w oparciu o
ustawienia systemowe.

System umozliwia tymczasowe wylaczenie wszystkich lub wybranych
moduléw ochrony na okreslony czas, ktéry wynosi 15 minut, 30 minut, 1
godzina, 2 godziny, 4 godziny. Po ponownym uruchomieniu ochrony
mozliwos¢ przeprowadzenia pelnego skanowania.

Centrum integracji — Panel umozliwiajacy zarzadzanie integracjami z
rozwigzaniami zewnetrznymi tj. Vmware vCenter, Veeam Backup &
Replication, Microsoft Active Directory, Vmware Tanzu, Microsoft
Exchange (on-premises), SecurityCoach (KnowBe4).

Whbudowany sandbox musi posiada¢ mozliwosé przesylania pliku do
analizy z komputera zdalnego za pomoca podanej Sciezki. Wielko$¢ pliku
nie moze przekracza¢ 100MB.

Filtrowanie wykrytych incydentéw bezpieczefistwa m.in. na podstawie:

a) ID,

b) Ostatnia aktualizacja,

c) Status,

d) Osoba przydzielajaca,

e) Data utworzenia,

f) Priorytet,
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2) Ocena szkodliwosci w skali 0-100,
h) Podmioty,
1) Zasoby,
j) Ostatnia faza killchain,
k) Wykonane czynnosci,
) Skorelowane incydenty,
m) Typ incydentu.
System umozliwia wygenerowanie i pobranie zestawu informacji z
chronionych punktéw koficowych w formie archiwum. Funkcja powinna
by¢ dostepna dla systeméw Windows, Linux oraz macOS. Archiwum
musi zawiera¢ co najmniej informacje:
a) Windows
- Logi zainstalowanego agenta,
- Dziennik zdarzeh Windows,
- Informacje o systemie,
- DnsCache,
- Webcache,
- Informacje z gléwnych katalogow rejestru  (SYSTEM,
SOFTWARE, DEFAULT, DRIVERS, SAM, SECURITY),
- Harmonogram zadan,
- Historia Powershell (jesli wlaczono).
b) Linux
- Podstawowy log pomocy technicznej zainstalowanego agenta,
- Certyfikaty,
- Autorun i ustugi,
- Informacje sieciowe,
- Informacje systemowe,
- Zainstalowane pakiety.
c) macOS
- Podstawowy log pomocy technicznej zainstalowanego agenta,
- Autorun,
- Lista procesow,
- Informacje sieciowe,
- Informacje o systemie.
Oprogramowanie musi umozliwiaé przeglad konfiguracji punktéw
koncowych w czasie rzeczywistym poprzez tworzenie zapytan pod katem
wykrywania:
a) historia powtoki,
b) wczytywanie bibliotek .dll z podejrzanej lokalizaci,
c) Sesje logowania z uzyciem jawnych danych uwierzytelniajacych.
d) Arp cache,
e) Ip forwarding,
f) Lista zamontowanych nosnikéw,
2) Konfiguracja ip tables,
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Polaczenia TLS ktore uzywaja certyfikatow self-signed,

Uzywane rozszerzenia w przegladarce Chrome,

Uzywane rozszerzenia w przegladarce Firefox,

Uzywane rozszerzenia w przegladarce Safari,

Zrédha apt w systemach Linux,

Wyséwietlanie zainstalowanych pakietow DEB,

Wyswietlanie zainstalowanych pakietéw RPM,

Pakiety Python zainstalowane w systemie,

Lista uzytkownikow, ktorzy zostali utworzeni w ciaggu ostatnich 30
dni (Linux),

Wykrywanie czy aplikacje zdalnego dostepu sa zainstalowane w

systemie MacOS,
Wykrywanie czy Kontrola Kont Uzytkownikéw (UAC) jest
wylaczona,

Wykrywanie czy SecureBoot jest wiaczony,

Lista zapamigtanych sieci bezprzewodowych,

Wykrywa, czy zmienit si¢ domyslny folder startowy uzytkownika,
Wykrywa, czy zmienil si¢ domyslny folder startowy maszyny.

64. Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych regul, po

spelnieniu ktérych moze zosta¢ wygenerowany incydent bezpieczenstwa.

Funkcja ta powinna:

)

b)

d)
¢)

g

Oferowaé opcje podjecia automatycznych dzialan po spelnieniu
warunkow tj.: izolacja punktu koncowego, wygenerowanie archiwum
diagnostycznego, przeslanie pliku do analizy sandbox, zakoniczenie
procesu 1 innych.

Automatyczne dzialania zapobiegawcze sa zalezne od wyboru
kategorii.

Tworzenie regul musi by¢ okreslone poprzez wybor operatora np.
,»to”, s, zawiera”, ,jest jednym z” itp.

Dotyczy¢ okreslonych kryteriow tj. proces, plik, rejestr, potaczenia.
Zapewnia¢ mozliwos¢ tworzenia zapytan YARA.

Umozliwia¢ okreslenie priorytetu kolejnosci automatyzaciji.
Administrator powinien mie¢ mozliwo§¢ wyboru poziomu
szkodliwosci potencjalnie wygenerowanych incydentow (wysokie,
$rednie 1 niskie).

EDR-Endpoint
Detection and
Response

Produkt zapewnia szczegélowe informacje o wykrytych incydentach,

interaktywna mape incydentéw i dzialania naprawcze.

Wspierane systemy
operacyjne

Systemy desktopowe

Windows 11 October 2024 Update (24H2)
Windows 11 October 2023 Update (23H2)
Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22H2)

Windows 11 (initial release)
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e Windows 10 November 2021 Update (21H2)
e  Windows 10 May 2021 Update (21H1)
e Windows 10 October 2020 Update (20H2)
e Windows 10 May 2020 Update (20H1)
e Windows 10 May 2019 Update (19H1)
e Windows 10 October 2018 Update (Redstone 5)
e  Windows 10 April 2018 Update (Redstone 4)
e Windows 10 Fall Creators Update (Redstone 3)
e  Windows 10 Creators Update (Redstone 2)
e Windows 10 Anniversary Update (Redstone 1)
e Windows 10 November Update (Threshold 2)
e  Windows 10 (initial release)
e Windows 8.1
e Windows 8
e  Windows 7 SP1
Systemy operacyjne dla serwerow:
e Windows Server 2025 64x
e Windows Server 2022 Core
e Windows Server 2022
e  Windows Server 2019 Core
e Windows Server 2019
e  Windows Server 2016
e Windows Server 2016 Core
e Windows Server 2012 R2
e Windows Server 2012
e  Windows Small Business Server (SBS) 2011

e Windows Server 2008 R2
MacOS:

e  macOS Tahoe (26.x)

e macOS Sequoia (15.x)
e macOS Sonoma (14.x)
e macOS Ventura (13.x)
e macOS Monterey (12.x)

e macOS Big Sur (11.x)
Linux
Oparte o RPM

e RHEL 7.x - 3.10.0 (build 957) 64-bit

e RHEL 8. - 4.18.0 64-bit

e RHEL 9.x - 5.14.0 64-bit

e Oracle Linux 7.x (UEK) - 4.18.0 64-bit
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e Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
e Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
e Oracle Linux 8.x (RHCK) — 4.18.0 64-bit

e Oracle Linux 9.x (UEK) — 5.15.0 64-bit

e Oracle Linux 9.x (RHCK) — 5.14.0 64-bit

e  CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit

o  CentOS 8 Stream - 4.18.0 64-bit

o  CentOS 9 Stream - 5.14.0 64-bit

e Tedora 37 — 42 — wsparcie do wygasniecia. 64-bit
e Almalinux 8.x - 4.18.0 64-bit

e Almalinux 9.x - 5.14.0 64-bit

e Rocky Linux 8.x - 4.18.0 64-bit

e Rocky Linux 9.x - 5.14.0 64-bit

e CloudLinux 7.x - 3.10 (build 957) 64-bit

o (CloudLinux 8.x - 4.18.0 64-bit

e Miracle Linux 8.x - 4.18.0 64-bit

e Kylinvl0 RHEL - 4.19.90 64-bit

o Microsoft Azure Linux 3 — 6.6.64.x.az13 64-bit
Oparte o Debian

e Debian 9 - 4.9.0 32-bit/64-bit

e Debian 10 - 4.19 32-bit/64-bit

e Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0 / 5.3 / 5.4 64-bit

Ubuntu 20.04.x - 5.4 / 5.8 /5.11 / 5.13 / 5.15 64-bit
Ubuntu 22.04.x - 5.15 / 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

Ubuntu 24.04.x — 6.8.0 64- bit

PopOS 22.04.x — 6.2.6 64-bit

Pardus 21 — 5.10.0 64-bit

Mint 20.x — 5.4.0 64-bit

Mint 21.x — 5.15.0 64-bit

Mint 22.x — 6.8.0.x 64-bit

Zotin OS — 6.5.x 64-bit

e Linux Mint Debian Edition 6 — 6.1.x 64-bit
Oparte o SUSE

e SLES 12 SP4 - 4.12.14-x 64-bit
e SLES 12 SP5 - 4.12.14-x 64-bit
e SLES 15SP1 - 4.12.14-x 64-bit
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e SLES 158P2 - 5.3.18-x 64-bit
e SLES 158P3 - 5.3.18-x 64-bit
e SLES 15 SP4 — 5.14.21 64-bit
e SLES 15 SP5 - 5.14.21 64-bit
e SLES 15 SP6 — 6.4.x 64-bit

e SLED 15 SP4 - 5.14.21 64-bit

e openSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit
Cloud based Linux

e AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit

e Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit

e Amazon Linux 2023 — 6.1.x 64-bit

e Google COS Milestones 77, 81, 85 - 4.19.112 / 5.4.49 64-bit
o Azure Mariner 2 - 5.15 64-bit

Gléwne elementy:

1. Sensor EDR, ktéry gromadzi i przetwarza dane dotyczace punktu
konicowego i zachowania aplikacji w celu ich raportowania.

2. Analityka Bezpieczenstwa, komponent stuzacy do interpretacji

Komponenty EDR metadanych gromadzonych przez sensor EDR.

3. Mozliwosé instalacji dodatkowego, dedykowanego agenta z sensorem
EDR dla wurzadzen z systemem Windows, aby rozszerzy¢ juz
zainstalowang réwnolegle ochrong $wiadczong przez innego producenta

oprogramowania antywirusowego.

Monitorowanie zdarzen na punktach konficowych w poszukiwaniu oznak

Wykrywanie ataku i wywolywanie incydentéw po wykryciu takiej aktywnosci.
podejrzanej 1. Bazowanie na systemach opartych o techniki MITRE ATT&CK i wlasnej
aktywnosci inteligencji.

2. Zglaszanie naruszen jako incydent w module EDR.

1. Produkt zapewnia wsparcie analizy incydentéw poprzez dostarczenie
narzedzi, ktére pomagaja filtrowaé, bada¢ 1 podejmowac dzialania
dotyczace wszystkich zdarzen bezpieczenstwa wykrytych przez czujnik
EDR w okreslonym czasie.

2. Produkt integruje si¢ z bazgq wiedzy MITRE ATT&CK i odpowiednio
oznacza zdarzenia bezpieczenistwa.

Pad':llnle i . |3. Produkt zapewnia zaawansowana wizualizacj¢ zdarzen bezpieczenistwa z
1n‘cy e;lfltov.v ! okreslonymi danymi lub dziataniami z nastgpujacymi informacjami:
wisnatzacy a) Karta podsumowujaca zawiera przeglad wplywu zdarzenia i
szczegblowe informacje o kazdym wezle zdarzenia,
b) Funkcja osi czasu zbiera informacje o rozwoju zdarzenia
bezpieczenstwa w kolejnosci chronologicznej,
c) System gromadzi informacje o dzialaniach podejmowanych przez
produkt w zwiazku ze zdarzeniem bezpieczenstwa.
Incydenty 1. Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i

zablokowanych w formie grafu i chronologicznej linii zdarzen oraz daje
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mozliwos¢:

a) Filtrowania zdarzen,

b) Zakonczenia procesow,

c) Dodania proceséw do czarnej listy,

d) Dodania proceséw do bialej listy,

e) Izolacji hosta,

f) Przestania pliku do Sandbox,

g) Sprawdzenia informaciji o pliku w Google,

h) Sprawdzenia informaciji o pliku w VirusTotal.

2. Mozliwos¢  szybkiego ~ podgladu  incydentéw ~ za  pomoca
spersonalizowanych widokéw list lub widoku domyslnego.

3. Mozliwosé wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.

4. System umozliwia blokowanie na podstawie utworzonych regul czarne;
listy przy pomocy kategorii:

a) Hash MD5 lub SHA256,
b) Pelna $ciezka do aplikaci,
c) Regula polaczenia.

5. Mozliwos¢ importu regul czarnej listy dla hash, $ciezek do aplikacji oraz
regul polaczen z pliku CSV.

6. System musi oferowac szeroki zakres filtrowania dodanych regut
blokowania minimum po nazwie pliku, hash pliku, typu hash, Sciezce,
protokole porcie/zakresie portdéw, daty dodania.

7. Mozliwos¢ wygenerowania 1 wyeksportowania listy incydentéw do pliku

.CSV.

Komputery z monitorami— 50 zestawow / szt.

Komputer

Typu Small Form Factor (SFF), umozliwiajaca montaz minimum dwoch
Obud dyskow, w tym jednego dysku HDD o rozmiarze 3,5”. Wbudowany glosnik
udowa

multimedialny. Obudowa trwale oznaczona nazwa producenta i modelem

komputera.

Chipset Dostosowany do zaoferowanego procesora

Zaprojektowana i1 wyprodukowana przez producenta komputera, trwale
Plyta gtéwna oznaczgna nazwaf producenta komputera (na etapie produkcji). Plyta gtéwna
wyposazona w min. 2 ztacza M.2 z czego 1 dedykowane dla dysku SSD PCle.

Plyta gléwna wyposazona w min. 2 sloty pami¢ci RAM DDRS.

Procesor klasy x86, zaprojektowany do pracy w komputerach stacjonarnych,
o wydajnosci nie nizszej niz procesor Intel Core i5-13400 lub réwnowazny
wedlug punktacji w teScie Passmark CPU Mark opublikowanej na stronie-

http://www.cpubenchmark.net/.

Na potwierdzenie spetnienia wymagan wykonawca zalacza do oferty wydruk

Procesor

lub zrzut ekranu ze strony www.cpubenchmark.net przedstawiajacy wynik
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testu zaoferowanego procesora, pochodzacy z okresu pomiedzy data
publikacji dokumentacji zamoéwienia a terminem skladania ofert.

Wymaga si¢ wydruku w formie PDF lub pliku graficznego, umozliwiajacy
weryfikacje daty pozyskania oraz Zzrédia informacii.

Wykonawca w sktadanej ofercie winien poda¢ doktadny model oferowanego
podzespotu.

Pamiegc operacyjna

Min. 16GB DDR5,
Maksymalna ilo§¢ obstugiwanej pamigeci RAM min. 64GB,
2 sloty na pami¢¢ RAM, w tym 1 slot wolny.

Dysk twardy

Min. 512GB SSD M.2 PCle 4.0, zawierajacy partycje RECOVERY
umozliwiajaca odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

Karta graficzna

Karta graficzna zintegrowana z procesorem.

Audio

Karta dzwickowa zintegrowana z plyta gléwna, zgodna z High Definition.

Siec¢

Karta sieciowa LAN obstugujaca predkosci 10/100/1000.
Whbudowana karta sieci bezprzewodowej, pracujaca w standardzie WIFI 6E
Bluetooth min. 5.3.

Naped optyczny

Urzadzenie wyposazone we wbudowany naped optyczny na jego przednim
panelu. Nie dopuszcza si¢ stosowania zewnetrznych napedow, podlaczanych
do urzadzenia za pomocy ztacza USB.

Porty/ztacza

Z przodu obudowy min.:

a) 1xUSB 3.2 typu C,

b) 2x USB 3.2 typu A,

©) 1x zlacze audio combo 3,5mm,

d) 1x zlacze mikrofonowe 3,5mm.
Z tytu obudowy min.:

a) 4x USB 2.0 typu A,

b) 1x HDMI 2.1,

c) 1x DisplayPort 1.4,

d) 1x VGA,

e) RJ-45.
Wymagana ilo$¢ 1 rozmieszczenie (na zewnatrz obudowy komputera) portow
USB nie moze by¢ osiagnigta w wyniku stosowania konwerterow,
przejscidwek itp.

Klawiatura/mysz

Przewodowa USB: klawiatura w uktadzie US + mysz z rolka.

Zasilacz

Energooszczedny zasilacz o mocy min. 170W oraz sprawnosci na poziomie
min. 85%.

System operacyjny

System operacyjny klasy PC musi spelniaé¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych
2. Funkcje zwigzane z obsluga komputeréw typu tablet, z wbudowanym
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

modulem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim 1 angielskim

Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przelaczanie si¢ pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUIL

Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

Zintegrowany z systemem modul wyszukiwania informaciji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego;  system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasob6w lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

Graficzne $rodowisko instalacji 1 konfiguracji dostepne w jezyku polskim
Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.
Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peet.

Mozliwo$¢  sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opodzniania dostarczania nowej
wersji o minimum 4 miesiace.

Zabezpieczony haslem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Mozliwo$¢ dolaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych si¢ na firmowym serwerze plikéw w centrum danych z
prywatnym urzadzeniem, bez koniecznosci laczenia si¢ z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji  zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

Transakcyjny system plikéw pozwalajacy na stosowanie przydzialéw (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wicksza
niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie  dla  tworzenia kopii  zapasowych  (Backup);
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21.

22.

23.

24.

25.

206.

27.

28.

29.

30.

31.

32.

33.

34.
35.

30.

37.

38.

automatyczne wykonywanie kopii plikow z mozliwoscia automatycznego
przywrocenia wersji wezesniejszej.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postacl.

Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

Mozliwo$¢  blokowania lub  dopuszczania dowolnych — urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdw
identyfikacyjnych sprzetu).

Whbudowany mechanizm wirtualizacji typu hypervisor.

Whbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

Dostepnosé¢ bezplatnych biuletyndw bezpieczenstwa zwiazanych =z
dzialaniem systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony polaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regulami IP v4 i v0.

Identyfikacja sieci komputerowych, do ktérych jest podlaczony system
operacyjny, zapamig¢tywanie ustawiefl i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).

Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaly pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci migdzy aplikacjami zarzadzanymi a
niezarzadzanymi.

Whbudowany system uwierzytelnienia dwuskladnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

Whbudowane mechanizmy ochrony antywirusowej i przeciw zlosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
Whbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

Mozliwo$¢ tworzenia 1 przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regul definiujacych ustawienia zarzadzanych w sposéb
centralny.

Mechanizmy logowania w oparciu o:

a) Login i haslo,
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40.

41.

42.
43.

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d) Certyfikat/Klucz i PIN,

e) Certyfikat/Klucz i uwierzytelnienie biometryczne.

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

Whbudowany agent do zbierania danych na temat zagrozen na stacji

roboczej.

Wsparcie .NET Framework 2x, 3.x i 4x — mozliwo§¢ uruchomienia

aplikacji dziatajacych we wskazanych §rodowiskach.

Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen.

Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera

polecen.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera. Pelna obstuga BIOS za pomoca klawiatury i myszy oraz samej
myszy. Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania z zewnetrznych i
podlaczonych do niego wurzadzen zewngtrznych odczytania z BIOS

informaciji o:

a) modelu komputera,

b) numerze seryjnym,

c) numerze inwentarzowym (AssetTag),

d) wersji BIOS,

e) dacie wydania BIOS,

f) zainstalowanym procesorze wraz z taktowaniem,
g) zainstalowanej pamigci RAM wraz z taktowaniem,
h) dyskach podlaczonych do ztacz M.2 oraz SATA.

Administrator z poziomu BIOS musi mie¢ mozliwo$¢:

a) wylaczenia portéw USB,

b) wylaczenia karty sieciowej,

c) wylaczenia karty audio,

d) wylaczenia funkciji Wake on LAN,

e) wylaczenia wirtualizacji,

f) wylaczenia modutu TPM,

@) ustawienia hasta: administratora, Power-On,

h) wyboru trybu uruchomienia komputera po utracie zasilania,

1) ustawienia trybu wylaczenia komputera w stan niskiego poboru
energii,

j) zdefiniowania sekwencji bootowania,

k) zaladowania optymalnych ustawien BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych
do niego, urzadzen zewnetrznych.

System

Zaimplementowany w UEFI BIOS system diagnostyczny z graficznym
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Diagnostyczny

interfejsem uzytkownika dostgpny z poziomu szybkiego menu boot
umozliwiajacy jednoczesne przetestowanie w celu wykrycia bledow
zainstalowanych komponentoéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. Dzialajacy nawet w przypadku
uszkodzenia dysku twardego. System obstugiwany za pomoca myszy lub
klawiatury, umozliwiajacy wykonanie minimum nast¢pujacych czynnosci
diagnostycznych:

1. Wykonanie testu komponentéw w zakresie przyspieszonym lub
rozszerzonym z mozliwoscia wyboru algorytmow testowania oraz liczby
cykli testowych do przeprowadzenia. System diagnostyczny powinien
umozliwia¢ wykonanie testu nastepujacych komponentow:

a) pamieci ram,
b) procesora,
C) pamigci masowej,
d) plyty gléwne;j.
2. Identyfikacje jednostki i jej komponentéw w nastepujacym zakresie:
a) urzadzenie (producent, model, numer seryjny),
b) bios (wersja oraz data wydania),
c) procesor (nazwa, taktowanie, ilosci pamigci L1, L2, L3, liczba rdzeni),
d) pamie¢ ram (lo$¢ zainstalowanej pamigci ram, producent oraz numer
seryjny),
e) dysk twardy (producent, model, numer seryjny, pojemnosc),
f) plyta gtéwna (liczba ztacz USB, liczba ztacz PCI).

Bezpieczenstwo

e Zlacze typu Kensington Security Slot,
e Sprzetowy modut TPM 2.0 (dTPM 2.0) z certyfikacja TCG,
e Czujnik otwarcia obudowy.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamigci 1 urzadzen
I/0O realizowane lacznie w procesorze, chipsecie plyty gléwnej oraz w BIOS
systemu  (mozliwo$¢  wlaczenia/wylaczenia  sprz¢towego — wsparcia
wirtualizacji.

Oprogramowanie

Dedykowane  oprogramowanie  producenta  sprzg¢tu  umozliwiajace
automatyczng weryfikacje 1 instalacje sterownikéw oraz oprogramowania
uzytkowego producenta, w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie laczyé si¢ z centralna baza
sterownikéw 1 oprogramowania uzytkowego producenta, sprawdzac
dostepne aktualizacje i zapewniac ich zbiorcza instalacje.

Gwarancja

Min. 36 miesi¢cy gwarancji producenta komputera w trybie na miejscu u
Zamawiajacego (on-site). Komunikacja ze wsparciem technicznym w
godzinach 9:00-16:00 powinna odbywac si¢ w jezyku polskim.

Komputer musi by¢ wyprodukowany zgodnie z normg ISO-9001, ISO-
14001, ISO-50001 lub réwnowaznymi.

Komputer musi posiada¢ certyfikat TCO min. 9.0 lub réwnowazny oraz
deklaracj¢ zgodnosci CE.

Komputer musi spelnia¢ kryteria $rodowiskowe, w tym zgodnosci z
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dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.
Naprawa urzadzen musi by¢ realizowana przez producenta komputera lub
autoryzowany przez producenta serwis zgodnie z systemem ISO 9001 lub
rownowaznym.

Dedykowany portal techniczny producenta komputera, wyposazony w
funkcje identyfikacji ~ urzadzenia,

automatycznej umozliwiajacy

Zamawiajacemu uzyskanie informacji w zakresie co najmniej:
e fabrycznej konfiguracji urzadzenia,
e rodzaju gwarancji,
e dacie wygasnigcia gwarancji,
e aktualizacjach.
Zaawansowana diagnostyka urzadzenia i oprogramowania dostgpna na
stronie producenta komputera.

Monitor
Typ ekranu Ekran cieklokrystaliczny z aktywna matryca IPS min. 23.8”
Rozmiar plamki | 0,275 mm x 0,275 mm
(maksymalnie)
Jasno$¢ 250 ¢d/m2
Kontrast 1300:1
Katy widzenia | 178/178 stopni
(pion/poziom)
Czas reakcji 4ms (gray to gray) w trybie ,,typical”
matrycy
(maksymalnie)
Rozdzielczos¢ 1920 x 1080 przy 100Hz
maksymalna
Czestotliwos¢ 30 — 115kHz
odswiezania
poziomego
Czestotliwos¢ 50 — 100Hz
odswiezania
pionowego
Nachylenie W zakresie 25 stopni
monitora
Powtoka Antyodblaskowa

powierzchni ekranu

Podswietlenie

System podswietlenia W-LED

Zuzycie energii

Typowo 16W, czuwanie mniej niz 0,6\W

Waga bez podstawy | Maksymalnie 2,6kg
Waga z podstawg Maksymalnie 3,0kg
ZYacze 1x VGA,
1x HDMI (v1.4),
1x Audio in

66 | Strona




. KRAJOWY . sfinansowane przez I Ministerstwo
=\_ PLAN Rzeczpospolita Unieg Europejska . Zdrowia
i

ODBUDOWY - Polska NextGenerationEU
Zalacznik nr 2.5 do SWZ
1x Audio out
Gloséniki Whbudowane min. 2W x 2
Gwarancja Min. 36 miesigcy
Inne VESA 100mmx100mm

Opis rownowaznosci certyfikatow

1.

Certyfikat ISO 9001 — System Zarzadzania JakoScia

Certyfikat réwnowazny wobec ISO 9001 powinien potwierdza¢ wdrozenie i utrzymywanie

systemu zarzadzania jako$cia w organizacji, zapewniajacego zgodnos¢ z zasadami 1 wymaganiami
normy ISO 9001:2015 lub réwnowazne;j.

Parametry rownowaznosci:

1.

2.

Zakres systemu
System zarzadzania jakoscia musi obejmowac wszystkie procesy istotne z punktu
widzenia  realizacji przedmiotu zamodwienia, w tym planowanie, realizacje
ustug/produktéw, nadzér nad dostawcami, monitorowanie jakosci oraz doskonalenie.
Zarzadzanie procesowe
Certyfikat rownowazny musi potwierdzac, ze organizacja stosuje podejscie procesowe
obejmujace:

a. identyfikacj¢ 1 mapowanie procesow,

b. okreslenie ich wzajemnych powiazan i kryteriéw skutecznodci,

c. monitorowanie i doskonalenie proceséw w oparciu o dane pomiarowe.
Zarzadzanie ryzykiem i szansami
System powinien zawiera¢ procedury identyfikacji, oceny i reagowania na ryzyka i szanse
Nadzoér nad jako$cia wyrobow i ustug
Certyfikat réwnowazny musi potwierdzac istnienie procedur zapewniajacych:

a. kontrole jakosci,

b. weryfikacje i walidacje procesow,

c. postgpowanie z niezgodnosciami i dziataniami korygujacymi.
Zarzadzanie zasobami i kompetencjami personelu System musi obejmowac wymagania w
zakresie kwalifikacji, szkolent 1 oceny kompetencji pracownikow.
Ciagle doskonalenie
Certyfikat rownowazny musi potwierdzaé funkcjonowanie mechanizméw ciaglego
doskonalenia, przegladéw zarzadzania oraz monitorowania satysfakcji klienta.
Weryfikacja i audyty
Certyfikat musi by¢:

a. wazny i aktywny,

b. wydany przez niezalezna, akredytowana jednostke certyfikujaca,

c. podlegajacy okresowym audytom nadzoru (co najmniej raz w roku).

Certyfikat ISO 14001 — System Zarzadzania Srodowiskowego

Certyfikat réwnowazny wobec ISO 14001 powinien potwierdza¢ wdrozenie i utrzymywanie

systemu zarzadzania $rodowiskowego zgodnego 2z wymaganiami ISO 14001:2015 lub

rownowaznej.

Parametry réwnowaznosci:
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1. Polityka srodowiskowa i zobowiazanie kierownictwa
System musi zapewniaé istnienie zatwierdzonej polityki $rodowiskowej obejmujacej
zobowiazanie do:
a. ochrony $rodowiska (w tym zapobiegania zanieczyszczeniom),
b. spelniania wymagan prawnych i innych,
c. ciaglego doskonalenia.
2. Identyfikacja aspektow srodowiskowych
Certyfikat réwnowazny musi potwierdzac, ze organizacja:
a. identyfikuje aspekty srodowiskowe swoich dziatan, produktéw i ustug,
b. ocenia ich znaczenie,
c. ustanawia kontrol¢ operacyjng w celu ograniczenia wplywu.
3. Zgodnos¢ z przepisami prawnymi
System musi obejmowaé¢ mechanizmy identyfikacji i oceny zgodnosci z obowiazujacymi
przepisami srodowiskowymi oraz dziatania korygujace w przypadku niezgodnosci.
4. Cele i programy $rodowiskowe
Certyfikat rownowazny powinien obejmowa¢ wymaganie ustanawiania, monitorowania i
przegladu celéw srodowiskowych oraz programoéw ich realizaciji.
5. Monitorowanie i pomiary
System musi przewidywac¢ regularne pomiary wplywu dziatalnosci na $rodowisko (emisje,
odpady, zuzycie energii, wody, surowcow itp.) oraz raportowanie wynikow.
6. Komunikacja i §wiadomo$é
7. Certyfikat rownowazny musi obejmowac dziatania dotyczace:
a. komunikacji wewnetrznej i zewnetrznej w zakresie srodowiska,
b. szkoleni i podnoszenia §wiadomosci ekologicznej personelu.
8. Audyty i przeglady
Certyfikat musi by¢:
a. wazny 1 aktywny,
b. wydany przez niezalezna, akredytowana jednostke certyfikujaca,
c. podlegajacy regularnym audytom zewnetrznym,
d. obejmowac¢ ciagle doskonalenie wynikéw srodowiskowych.

3. Certyfikat ISO 50001 — System Zarzadzania Energia

Certyfikat rownowazny wobec ISO 50001 powinien potwierdzaé wdrozenie 1 utrzymywanie
systemu zarzadzania energia zgodnego z wymaganiami normy ISO 50001:2018 lub innego
standardu zapewniajacego roéwnowazny poziom zarzadzania efektywnoscia energetyczna,
monitorowania zuzycia energii i ciaglego doskonalenia wynikéw energetycznych.
Parametry réwnowaznosci:
1. Zakres 1 kontekst systemu

System zarzadzania energiqg musi obejmowac wszystkie procesy, obiekty, instalacje i urzadzenia
majace istotny wplyw na zuzycie energii w zakresie dzialalnosci zwiazanej z realizacjq przedmiotu
zamowienia.
Certyfikat rownowazny powinien potwierdzac, ze organizacja:

e okreslita granice i zakres systemu zarzadzania energia,

e uwzglednita czynniki zewnetrzne 1 wewnetrzne wplywajace na wyniki energetyczne,
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e zidentyfikowala strony zainteresowane oraz ich wymagania w zakresie efektywnosci
energetyczne;.
2. DPolityka energetyczna
Certyfikat rownowazny musi potwierdzaé, ze organizacja ustanowila i utrzymuje polityke
energetyczna, ktora:
e zobowigzuje do ciaglego doskonalenia efektywnosci energetycznej,
e gwarantuje spelnianie wymagan prawnych 1 innych zobowiazan dotyczacych uzytkowania
1 zuzycia energii,
e zapewnia dostgpnos¢ informacji 1 zasoboéw niezbednych do osiagniecia celow
energetycznych.
3. Planowanie energetyczne

System réwnowazny musi obejmowaé formalny proces planowania energetycznego zgodny z
zasadami ISO 50001, w tym:

e identyfikacje i oceneg aspektéw energetycznych,
e okreslenie bazowej linii energetycznej (EnB) 1 wskaznikow efektywnosci energetycznej
(EnPI),
e analiz¢ danych dotyczacych zuzycia energii,
e okreslenie celéow, zadan 1 plandw dzialania w zakresie poprawy efektywnosci
energetyczne;.
4. Wdrozenie i eksploatacja systemu
Certyfikat rownowazny musi potwierdzac, ze organizacja:
e wdraza $rodki kontroli operacyjnej i technologicznej majace wplyw na efektywnosé
energetyczna,
e zapewnia wlasciwe utrzymanie urzadzen energetycznych,
e zarzadza projektami inwestycyjnymi i zakupami z uwzglednieniem kryteriow efektywnosci
energetycznej,
e prowadzi szkolenia i podnosi §wiadomos$¢ energetyczng pracownikow.
System powinien obejmowac takze wymagania dotyczace projektowania i nabywania urzadzen,
ustug lub systeméw wplywajacych na zuzycie energii.
5. Monitorowanie, pomiary i analiza danych
Certyfikat réwnowazny musi obejmowac obowiazek prowadzenia ciaglego monitoringu i analizy
danych energetycznych, w tym:
e pomiaréw zuzycia energii na poziomie procesow, obiektéw lub urzadzen,
e analizy trendow i odchylen od bazowych wskaznikow,
e stosowania miernikow EnPI do oceny postepow,

e raportowania wynikéw energetycznych i dziatan doskonalacych.
6. Ocena zgodnosci i audyty

System musi przewidywac:
e regularne audyty wewnetrzne systemu zarzadzania energia,
e oceng zgodnosci z wymaganiami prawnymi i normatywnymi,
e przeglady zarzadzania z udzialem najwyzszego kierownictwa, w celu oceny skutecznosci

systemu i podejmowania dziatan korygujacych.
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7. Certyfikacja 1 weryfikacja niezalezna

Certyfikat rownowazny wobec ISO 50001 musi by¢:

aktualny i wazny na dzien skladania oferty,

wydany przez niezalezna jednostke certyfikujaca, akredytowana w ramach uznanych
migdzynarodowych systeméw akredytacji (np. PCA, UKAS, DAKKS, IAF, EA lub
podobny),

podlegajacy regularnym audytom nadzoru (co najmniej raz w roku),

obejmujacy zakres dziatalnosci odpowiadajacy przedmiotowi zamoéwienia,

potwierdzajacy, ze system zarzadzania energia jest wdrozony, utrzymywany 1 stale
doskonalony.

8. Rownowaznos¢ wzgledem ISO 50001

Za rownowazny uznaje si¢ system zarzadzania energia, ktory:

4.

zapewnia systemowe podejscie do poprawy efektywnosci energetycznej,

obejmuje planowanie, wdrazanie, monitorowanie, ocen¢ oraz doskonalenie wynikéw
energetycznych,

zawiera procedury nadzoru, dokumentacji, audytoéw 1 przegladow zarzadzania,

prowadzi do mierzalnych efektéw w zakresie ograniczenia zuzycia energii i zwigkszenia
efektywnosci energetycznej,

jest zweryfikowany przez niezalezny, kompetentny organ certyfikujacy.

Certyfikat TCO

W zakresie produkcji:

Potwierdzenie niezaleznej organizacji certyfikacyjnej o charakterze 1 zasiggu
migdzynarodowym, ze proces produkcji oferowanego sprzetu przebiega w bezpiecznych
warunkach, a w szczegélnosci nie wystawia pracownikéw na dzialanie niekorzystnych
substancji chemicznych.

Potwierdzenie niezaleznej organizacji certyfikacyjnej o charakterze 1 zasiggu
migdzynarodowym o przestrzeganiu w stosunku do wszystkich oséb zaangazowanych w
produkcje praw czlowieka oraz praw dziecka.

Producent musi posiada¢ certyfikat ISO 14001 lub réwnowazng na proces produkeji oraz
serwisowania sprzetu.

W zakresie bezpieczenstwa uzytkownika koncowego:

Certyfikat  niezaleznej  organizacji  certyfikacyjnej o  charakterze 1  zasiggu
migdzynarodowym potwierdzajacy, ze oferowany sprzet jest w pelni bezpieczny dla
uzytkownika kofcowego, a w szczegélnosci zabezpiecza go przed porazeniem pradem
elektrycznym.

Potwierdzenie niezaleznej organizacji o charakterze i zasiggu miedzynarodowym, ze
oferowany sprzet nie emituje szkodliwego promieniowania elektromagnetycznego —
dotyczy komputeréw stacjonarnych, komputeréw All-In-One oraz ekranéw komputerdw
przenosnych.

W zakresie wydajnosci oraz kosztéow uzytkowania sprzetu:
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e Certyfikat efektywnosci energetycznej przyznany przez niezalezna —organizacje
certyfikacyjng o charakterze i zasiggu migdzynarodowym potwierdzajacy catkowity koszt
uzytkowania (TCO - Total Cost of Ownership) sprzetu — szczegdlnie w zakresie zuzycia

energii elektryczne;.

e Wykonane przez niezalezng organizacje certyfikacyjnga o charakterze 1 zasiggu
mi¢dzynarodowym badanie emisji halasu oferowanego sprzetu - dotyczy komputeréw
stacjonarnych, komputerow All-In-One oraz komputeréw przenosnych.

W zakresie obstugi i przedtuzenia cyklu przydatnosci:

e TFunkcja umozliwiajaca latwe i bezpowrotne usuniecie wrazliwych danych w przypadku
utylizacji, rozwiazanie sprz¢towe, dzialajace réwniez w przypadku uszkodzenia lub braku
systemu operacyjnego na dysku - dotyczy komputeréw stacjonarnych, komputerow All-
In-One oraz komputeréw przenosnych.

e Oswiadczenie producenta o zapewnieniu dostgpnosci w cyklu zycia produktu czesci
zamiennych oraz eksploatacyjnych.

W zakresie bezpieczenstwa srodowiska naturalnego:

e Badanie niezaleznej organizacji certyfikacyjnej o charakterze i zasiggu miedzynarodowym
potwierdzajace, ze oferowane produkty nie zawieraja kadmu, rteci, olowiu,
sze$ciowartosciowego chromu oraz innych uznanych za niebezpieczne substancii.

W zakresie recyklingu:
e Oswiadczenie producenta o prowadzeniu programu utylizacji sprzetu uszkodzonego lub

po zakonczeniu cyklu zycia sprzetu.

Dokumentacja téwnowazna do TCO Certifted

Wszystkie normy, certyfikaty i standardy sporzadzone przez niezalezne, akredytowane
jednostki na terenie Polski lub Unii Europejskiej (jezeli dotyczy) lub normy rownowazne

Norma, Standard, )
Zakres Certyfikat Uwagi
PN-EN ISO
9001:2015 System Zarzadzania Jako$cia
PN-EN ISO
14001:2015 System Zarzadzania Srodowiskowego

PNLISO 45001:2018 iystem Zarzadzania Bezpieczeistwem 1 Higleng
racy

PN-EN ISO/IEC
27001:2017 System Zarzadzania Bezpieczenstwem Informacji

Dla podmiotu
PN-ISO 37001:2017 | System Zarzadzania dzialaniami antykorupcyjnymi

bedacego
producentem/fabryki PN-EN ISO
50001:2018

System Zarzadzania Energia,
Zarzadzanie energia 1 efektywnoscia energetyczna
w przedsigbiorstwie

Standard IEEE dla oceny odpowiedzialnosci
srodowiskowej i spolecznej komputeréw 1
wyswietlaczy

IEEE 1680.1 - 2018

W zakresie dla producenta/fabryki — w zakresie
odpowiedzialnosci spotecznej i w zakresie

ochrony §rodowiska przy projektowaniu sprzetu
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komputerowego

PN-EN ISO
14024:2018

Etykiety 1 deklaracje srodowiskowe --
Etykietowanie §rodowiskowe I typu. Zasady i
procedury.

PN-EN ISO
7779:2019

Akustyka - Pomiar halasu rozprzestrzeniajacego
si¢ w powietrzu, wytwarzanego przez urzadzenia
informatyczne i telekomunikacyjne

Norma w zakresie akustyki oraz prowadzenia

pomiaréw glosnosci urzadzen

ISO 9296:2017

Akustyka - Deklarowane wartosci emisji hatasu

urzadzen informatycznych i telekomunikacyjnych.

Norma dotyczaca metodologii okreslania warto$ci
usrednionych pozioméw glosnosci dla partii
sprzetéw teleinformatycznych

PN-EN ISO
3741:2011

Dla produktu

Akustyka -- Wyznaczanie pozioméw mocy
akustycznej i pozioméw energii akustycznej zrodel
hatasu na podstawie pomiaréw cisnienia
akustycznego -- Metody doktadne w komorach

poglosowych

Norma w zakresie akustyki — okreslanie
pozioméw mocy dzwicku oraz energii

dzwigkowe;.

PN-EN ISO
3744:2011

Akustyka -- Wyznaczanie pozioméw mocy
akustycznej 1 poziomow energii akustycznej zrodet
hatasu na podstawie pomiaréw ci$nienia
akustycznego. Metody techniczne stosowane w
warunkach zblizonych do pola swobodnego nad
plaszczyzna odbijajaca dzwigk.

Metodyka pomiarowo obliczeniowa w zakresie
wyznaczania poziomu mocy akustycznej i
ci$nienia akustycznego

PN-EN ISO
3745:2012/A1:2017-07

Akustyka -- Wyznaczanie pozioméw mocy
akustycznej 1 poziomow energii akustycznej
zrédel hatasu na podstawie pomiarow
ci$nienia akustycznego. Metody dokladne w
komorach bezechowych i w komorach
bezechowych z odbijajaca podloga

PN-EN ISO Tworzywa sztuczne -- Identyfikacja rodzaju
11469:2016 wg. ISO | tworzywa 1 znakowanie wyrobow z tworzyw
1043 sztucznych
Informatyka - Sprze¢t biurowy - Oznaczanie
ISO/EIC 28360- wskaznikéw emisji chemicznej ze sprzetu
1:2018 elektronicznego - Czg$¢ 1: Materialy

eksploatacyjne
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PN-EN IEC 61249-2-
45:2018

Materialy na plytki drukowane i inne
struktury wzajemnych polaczen -- Czesé 2-45:
Wzmocnione materialy podioza z pokryciem i
bez pokrycia -- Plyty z bezhalogenowej
zywicy epoksydowej, o wzmocnieniu
nietkanym/tkanym ze szkla typu E, foliowane
miedzia, o przewodnosci cieplnej (1,0 W/mK)
1 okresdlonej palnosci (pionowa proba
palnosci), do lutowania bezolowiowego

Norma w zakresie wytwarzania laminatow
drukowanych, bezhalogenowych oraz bez
wykorzystania zwiazkéw olowiu

PN-EN IEC
63000:2019

Dokumentacja techniczna do oceny
produktéw elektrycznych i elektronicznych w
odniesieniu do ograniczenia substancji
niebezpiecznych

Norma w zakresie tworzenia oraz
prowadzenia dokumentacji technicznej do
oceny produktéw elektrycznych i
elektronicznych w odniesieniu do
ograniczenia substancji niebezpiecznych

Badania zgodnosci z
Dyrektywami EMC i
LVD przez podmiot

Badanie kompatybilnosci elektromagnetycznej

akredytowany wg urzadzen elektronicznych i elektrycznych
PN-EN ISO/IEC przeprowadzone przez akredytowane
17025:2018 laboratorium
Dyrektywa RoHS w
sprawie ograniczenia
stosowania
niektérych . o
niebezpiecznych Deklaracja w zakresie spetnienia wymogow

substancji w sprzecie
elektrycznym i
elektronicznym

dyrektywy ROHS dotyczaca ograniczania
substancji niebezpiecznych w produktach
elektronicznych

73| Strona




